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EU   Europese Unie  
EVRM  Europees Verdrag voor de Rechten van de Mens 
Hv   Handvest van de grondrechten van de EU 
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Minister  Minister van Veiligheid en Justitie  
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r.o.   rechtsoverweging of rechtsoverwegingen 
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VWEU  Verdrag betreffende de werking van de Europese Unie 
Wbt   Wet bewaarplicht telecommunicatie- en internetgegevens 
WODC  Wetenschappelijk Onderzoek- en Documentatiecentrum van het  






De documenten van klokkenluider Edward Snowden over de spionage- en 
surveillancepraktijken van zowel de Amerikaanse National Security Agency als 
verscheidene geheime diensten van lidstaten van de Europese Unie (verder: EU) van 
2013 onthulden grootschalige en verregaande inbreuken op fundamentele rechten van 
EU-burgers. Deze surveillance wordt gedeeltelijk gekenmerkt door het verzamelen en 
het bewaren van telecommunicatiegegevens van burgers waartegen geen specifieke 
verdenking bestaat. Dit kenmerk vormt ook de kern van de verplichtingen die 
voortvloeien uit de Dataretentierichtlijn.1 
 
Deze richtlijn werd op 8 april 2014 door het Hof van Justitie EU (verder: HvJ) ongeldig 
verklaard wegens het niet verenigbaar zijn met het recht op privacy en met het recht op 
gegevensbescherming, zoals deze rechten zijn beschreven in de artikelen (verder: art.) 7 
en 8 van het Handvest van de grondrechten van de EU (verder: Hv). Het arrest (verder: 
arrest DRI) werd gewezen in de gevoegde zaken ‘Digital Rights Ireland and Seitinger’.2  
Daar art. 15, lid 1 van de ‘E-privacyrichtlijn’3 nationale wetgeving inzake 
gegevensbewaring voor een beperkte periode niet uitsluit, was het arrest aanleiding te 
onderzoeken aan welke juridische voorwaarden gegevensbewaring moet voldoen. Het 
probleem is met name of een algemene, ongedifferentieerde, bewaarplicht acceptabel is 
voor het HvJ. Dit leidt tot de volgende onderzoeksvraag: 
Acht het HvJ het, aan aanbieders van telecom- en internetdiensten, opleggen van een 
algemene bewaarplicht toelaatbaar? 
 
Deze onderzoeksvraag is met name relevant, omdat de Minister van Veiligheid en 
Justitie (verder: de Minister) een nieuw wetsvoorstel voor een Wet bewaarplicht 
telecommunicatiegegevens (verder: Wbt) naar de Tweede Kamer heeft gezonden.4 
De vorige Wbt werd in kort geding door de rechter op 15 maart 2015 buiten werking 
gesteld als gevolg van het arrest DRI. Het nieuwe wetsvoorstel behelst nog steeds een 
algemene bewaarplicht.   
 
Na de (zelfmoord-)aanslagen in onder andere Parijs, Brussel, Nice, München en 
Istanbul willen regeringen van diverse lidstaten (weer) een (algemene) bewaarplicht 
                                                     
1 Richtlijn 2006/24/EG, 15 maart 2006. 
2 HvJ EU, 8 april 2014, C-293/12 en C-594/12, ECLI:EU:C:2014:238. 
3 Richtlijn 2002/58/EG d.d. 12 juli 2002.  
4 Kamerstukken II, 2015/16, 34537, nr. 3. 
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(her-)invoeren. Door de dood van vele onschuldige burgers is het onderwerp veiligheid 
namelijk hoger op de agenda komen te staan. Onder anderen Hijmans acht het mogelijk 
dat het HvJ in de toekomst daarmee rekening gaat houden bij de afweging van 
belangen.5 
            
De opbouw van deze scriptie is als volgt: 
      a.   beschrijving van het recht dat van toepassing is (hoofdstuk 2); 
      b.   inhoud en reikwijdte van het begrip ‘telecommunicatiegegevens’ (hoofdstuk 3); 
      c.   de noodzaak van een bewaarplicht voor een doeltreffend opsporings- en         
            vervolgingsbeleid van ernstige criminaliteit (hoofdstuk 4); 
d.   beschrijving mogelijke alternatieven voor een bewaarplicht -                                                       
            subsidiariteitsbeginsel - (hoofdstuk 5); 
e.   weging en duiding van de diverse rechtsoverwegingen in het arrest DRI met het         
      oog op nieuwe nationale wetgeving inzake bewaarplicht (hoofdstuk 6); 
f.    analyse recente jurisprudentie Europees Hof voor de Rechten van de Mens           
            (verder: EHRM) en HvJ met betrekking tot de (algemene) bewaarplicht                     
            en visie van instanties en juristen op een (algemene) bewaarplicht (hoofdstuk 7); 
      g.   beantwoording onderzoeksvraag (hoofdstuk 8); 
h.   aanbeveling voor een nieuwe wet Wbt (hoofdstuk 9); 
i.    eindconclusie en samenvatting (hoofdstuk 10). 
 
De basis van het onderzoek bestaat uit literatuuronderzoek. In dit kader is, naast de 
bestudering van de belangrijkste literatuur met betrekking tot het onderwerp 
dataretentie, specifiek een analyse van de geschiedenis van de richtlijn en de Wbt 
verricht, onderzoek gedaan naar de van belang zijnde parlementaire stukken en 






                                                     






Zoals aangegeven in de Inleiding wordt in dit hoofdstuk nader ingegaan op de 
geschiedenis van de Dataretentierichtlijn. In dit kader komt de rechtsgrondslag voor de 
richtlijn eerst aan de orde. Vervolgens worden de omstandigheden beschreven 
waaronder de richtlijn tot stand kwam. Deze omstandigheden vormden er mede oorzaak 
van dat de richtlijn vanaf het begin omstreden was. Derhalve wekte het geen verbazing 
dat het HvJ de richtlijn uiteindelijk ongeldig verklaarde. De argumenten daarvoor 
worden nader uiteengezet. Tenslotte worden de consequenties voor Nederland van de 
ongeldigverklaring van de richtlijn besproken. De richtlijn was namelijk 




De bepalingen van de E-privacyrichtlijn6 vormen volgens art. 1, lid 2 van deze richtlijn een 
specificatie van en een aanvulling op de Privacyrichtlijn7, die volgens art. 1, lid 1, onder 
meer tot doel heeft de bescherming van de persoonlijke levenssfeer, voor zover het gaat om 
de verwerking van persoonsgegevens, te waarborgen.8 In art. 15, lid 1, van de  
E-privacyrichtlijn staat dat de lidstaten wettelijke maatregelen treffen ter beperking van de 
reikwijdte van de in de richtlijn bedoelde rechten en plichten, indien dat in een 
democratische samenleving noodzakelijk, redelijk en proportioneel is ter waarborging van de 
nationale veiligheid, d.w.z. de staatsveiligheid, de landsverdediging, de openbare veiligheid, 
of het voorkomen, onderzoeken, opsporen en vervolgen van strafbare feiten of van het 
onbevoegd gebruik van het elektronische communicatiesysteem. Daartoe kunnen de lidstaten 
onder andere wetgevingsmaatregelen treffen om gegevens gedurende een beperkte periode te 




                                                     
6 Richtlijn 2002/58/EG d.d. 12 juli 2002. 
7 Richtlijn 95/46/EG d.d. 24 oktober 1995.   
8 zie ook r.o. 4 van arrest DRI. 
9 zie r.o. 10 van arrest DRI. 
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Hijmans beschrijft de (politieke) omstandigheden waaronder deze richtlijn tot stand kwam.10                
Politiek was de richtlijn omstreden, omdat die de tegenstelling tussen het belang van 
opsporing en de rechten op privacy en gegevensbescherming van de burger duidelijk aan het 
licht bracht. Teneinde de effectiviteit van de opsporing van ernstige misdrijven, waaronder 
terroristische aanslagen te bevorderen, bepaalde de richtlijn dat gegevens van communicaties 
van alle personen in Europa moesten worden bewaard, dus niet alleen van personen die op 
enigerlei wijze met een dergelijk delict in verband gebracht konden worden. Juridisch was de 
richtlijn omstreden wegens twee redenen. In de eerste plaats was de rechtsgrondslag (art. 95  
EG-Verdrag, thans art. 114 VWEU) voorwerp van een discussie, waaraan het HvJ door zijn 
arrest ‘Ierland versus Europees Parlement en Raad van de EU’ in 200911 een eind maakte. 
Vervolgens is de verenigbaarheid van de richtlijn met de grondrechten voorwerp geweest 
van een reeks van juridische procedures, eerst voor rechters van lidstaten12 en uiteindelijk 
dus voor het HvJ in het arrest DRI.    
                 
De richtlijn moet worden geplaatst tegen de achtergrond van de aanslagen op de Londense 
metro in juli 2005. Toevalligerwijs bekleedde het Verenigd Koninkrijk (verder: VK) in die 
periode het voorzitterschap van de Raad. Het VK hechtte groot belang aan het tot stand 
brengen van deze richtlijn die de mogelijkheden van effectieve rechtshandhaving – ook in 
geval van terroristische aanslagen – aanzienlijk zou vergroten. De druk van Britse zijde was 
groot en de richtlijn kwam dan ook razendsnel tot stand. Het Commissievoorstel dateert van 
21 september 200513 en reeds op 14 december van hetzelfde jaar ging het Europees 
Parlement in eerste lezing akkoord met de door zowel de Commissie als de Raad gesteunde 
tekst. Dit tempo is opmerkelijk omdat forse bezwaren waren geuit tegen de voorgestelde 
richtlijn, vooral met betrekking tot de inbreuk van de grondrechten.14 
Overigens speelden ook de veronderstelde hoge kosten voor marktpartijen een rol in het 
publieke debat. De Commissie voor burgerlijke vrijheden, justitie en binnenlandse zaken van 
het Europees Parlement had daarvoor een aantal amendementen aangenomen die ertoe 
                                                     
10 Hijmans, 2014, p. 245 en 246. 
11 HvJ EG 10 februari 2009, C-301/06, ECLI:EU:C:2009:68 (Ierland/Europees Parlement en   
Raad van de EU).           
12 zie bijvoorbeeld Duits Constitutioneel Hof (Bundesverfassungsgericht) 2 maart 2010, zaken 1 
BvR 256/08, 1 BVR 263/08, 1 BVR 586/08, dat de Duitse implementatiewet vernietigde.  
13 COM(2005)438 def 




      
      





strekten de bewaarplicht te beperken (bijvoorbeeld door een kortere bewaartermijn voor te 
schrijven), alsmede het gebruik van de gegevens aan striktere voorwaarden te binden in 
vergelijking tot de tekst van het Commissievoorstel. Echter, de druk om snel resultaat te 
boeken was zo groot dat, hetgeen zeer ongebruikelijk is, deze amendementen door de 
plenaire vergadering niet werden bediscussieerd en ook niet in stemming werden gebracht.15 
 
De richtlijn lijkt het resultaat van het volgende compromis: waar de Commissie en het 
Europees Parlement de keuze van de rechtsgrondslag16 wisten binnen te halen (zoals gezegd, 
art. 95 EG-Verdrag, thans 114 VWEU) verkreeg de Raad wat hij wilde: een effectief 
instrument voor de bestrijding van ernstige criminaliteit, althans dat is het uitdrukkelijke 
oogmerk van de richtlijn. De keuze voor de rechtsgrondslag heeft ook meegebracht dat de 
richtlijn geen specifieke regels stelt over de toegang tot het gebruik van de opgeslagen 
verkeers- en locatiegegevens door nationale opsporingsinstanties.17 
2.2.3	De	ongeldigverklaring	van	de	Dataretentierichtlijn	
 
De richtlijn was geen lang leven beschoren. Zoals reeds aangegeven in de Inleiding 
verklaarde het HvJ in het arrest DRI de richtlijn ongeldig. Het HvJ oordeelde dat de 
wetgever van de Unie met de vaststelling van de richtlijn de door het evenredigheidsbeginsel 
gestelde grenzen had overschreden. Die had hij in het licht van de art. 7, 8 en 52 lid 1 van het 
Hv in acht dienen te nemen. Het HvJ gebruikte bij het wijzen van het arrest DRI het Hv als 
toetsingskader. Immers, het Hv was juridisch bindend geworden ten gevolge van het op 1 
december 2009 in werking getreden Verdrag van Lissabon. Het HvJ oordeelde dat de 
richtlijn onverenigbaar was met het recht op privacy, art. 7 van het Hv (vergelijkbaar met art. 
8 van het EVRM), en met het recht op gegevensbescherming, art. 8 van het Hv. Volgens art. 
52 lid 1 van het Hv moeten beperkingen op de uitoefening van deze rechten bij wet worden 
gesteld. Met inachtneming van het evenredigheidsbeginsel kunnen slechts beperkingen 
worden gesteld, indien zij noodzakelijk zijn en daadwerkelijk beantwoorden aan door de EU 
erkende doelstellingen van algemeen belang of aan de eisen van de bescherming van de 
rechten en vrijheden van anderen. In hoofdstuk 6 zal uitgebreid worden ingegaan op de 
rechtsoverwegingen van het HvJ in het arrest DRI.   
 
                                                     
15 Hijmans, 2014, p. 246. 
16 zoals gezegd: art. 95 EG-Verdrag, thans art. 114 VWEU.    







In Nederland is de richtlijn geïmplementeerd door middel van de Wbt, die op 1 september 
2009 in werking is getreden.18 Deze wet wijzigde vooral de Telecommunicatiewet, alsmede 
het Wetboek van Strafvordering (verder: Sv). Later is de bewaarplicht voor internetgegevens 
door zware druk van de Eerste Kamer verkort van twaalf tot zes maanden. Dit is gebeurd bij 
wet van 6 juli 2011.19 Ongeldigverklaring van de richtlijn betekende niet automatisch 
buitenwerkingstelling van de Wbt. De rechter in kort geding boog zich daarom op verzoek 
van een aantal partijen over de zaak en stelde op 15 maart 2015 de Wbt buiten werking 
wegens het ontbreken van een aantal belangrijke waarborgen die het HvJ in het arrest DRI 
had geformuleerd.20 Het moge duidelijk zijn dat het nieuwe wetsvoorstel Wbt dat de Minister 
in september 2016 naar de Tweede Kamer heeft gezonden, zoals in de Inleiding is vermeld, 
aan de bepalingen van het Hv moet kunnen worden getoetst. Het zal dus EU-proof moeten 
zijn.  
              
2.3	Conclusie	
De bepalingen van de E-privacyrichtlijn vormen een specificatie van en een aanvulling op de 
Privacyrichtlijn. In art. 15, lid 1, van de E-privacyrichtlijn staat dat lidstaten wettelijke 
maatregelen treffen ter beperking van de reikwijdte van de in deze richtlijn bedoelde rechten 
en plichten, indien dat in een democratische samenleving noodzakelijk, redelijk en 
proportioneel is ter waarborging van onder meer het voorkomen, opsporen en vervolgen van 
strafbare feiten. Daartoe kunnen de lidstaten onder andere wetgevingsmaatregelen treffen om 
gegevens gedurende een beperkte periode te bewaren. Aldus vormde het genoemde artikel de 
juridische grondslag voor de richtlijn. 
 
De omstandigheden waaronder de richtlijn tot stand kwam zijn onder anderen door Hijmans 
beschreven. De richtlijn was zowel politiek als juridisch omstreden. Deze moet ook worden 
geplaatst tegen de achtergrond van de aanslagen op de Londense metro in juli 2005. 
 
Onder grote druk van Britse zijde kwam de richtlijn razendsnel tot stand met voorbijgaan aan 
de in het Europees Parlement gebruikelijke procedures.  
 
                                                     
18 Stb. 2009, 333. 
19 Stb. 2011, 350. 





De richtlijn was geen lang leven beschoren, omdat het HvJ deze ongeldig verklaarde. Het 
HvJ heeft het Hv als toetsingskader gebruikt. Het HvJ oordeelde dat de richtlijn 
onverenigbaar was met het recht op privacy en gegevensbescherming. Volgens het HvJ was 
ook het evenredigheidsbeginsel geschonden.  
 
Nederland heeft de richtlijn geïmplementeerd in 2009 door middel van de Wbt. De 
ongeldigverklaring van de richtlijn betekende niet automatisch het vervallen van de Wbt. De 
rechter in kort geding stelde, ongeveer een jaar na de ongeldigverklaring, de Wbt buiten 
werking. Toch wil de regering weer een nieuwe Wbt invoeren. Het wetsvoorstel dat de 





















De Dataretentierichtlijn had tot doel de nationale bepalingen van de lidstaten te 
harmoniseren, waarbij aan de aanbieders van openbare elektronische 
communicatienetwerken en van openbare elektronische communicatiediensten 
verplichtingen werden opgelegd inzake het bewaren van bepaalde gegevens die door 
hen werden gegenereerd of verwerkt, teneinde te garanderen dat die gegevens 
beschikbaar waren voor het onderzoeken, opsporen en vervolgen van ernstige 
criminaliteit, zoals gedefinieerd in de nationale wetgevingen van de lidstaten. Het betrof 
hier zogenaamde verkeersgegevens: gegevens over het gebruik van telecommunicatie 
door personen. De inhoud van een gesprek of de inhoud van een sms-bericht viel niet 
onder de bewaarplicht. Historische verkeersgegevens van internet betroffen onder 
andere het e-mailadres van zender en ontvanger en de verkeersgegevens bij digitale 
telefonie. De inhoud van gesprekken, berichten of e-mails, zoektermen die zijn ingetypt 
in een zoekmachine en IP-adressen van bezochte internetpagina’s vielen niet onder de 
richtlijn. De richtlijn bepaalde dat de lidstaten bepalingen dienden aan te nemen om te 
waarborgen dat de, overeenkomstig deze richtlijn bewaarde, gegevens alleen in 
bepaalde gevallen, en in overeenstemming met de nationale wetgeving, aan de 
bevoegde autoriteiten werden verstrekt (art. 4).       
 
In de literatuur wordt opgemerkt dat de scheidslijn tussen verkeersgegevens en inhoud 
soms moeilijk te trekken valt of vervaagt, dan wel dat het onderscheid anderszins 
relevantie verliest.21 Daarom is het belangrijk in paragraaf 3.2 nader in te gaan op 





In art. 5 van de richtlijn stond precies voorgeschreven welke verkeersgegevens bewaard 
moesten blijven. De richtlijn had volgens art. 1 lid 2 betrekking op verkeers- en 
locatiegegevens van natuurlijke en rechtspersonen, evenals op de daarmee verband 
                                                     
21 zie bijvoorbeeld Koops & Smits, 2014, p. 93. 
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houdende gegevens die nodig zijn om de abonnee of geregistreerde gebruiker te 
identificeren.  
Zij was niet van toepassing op de inhoud van elektronische communicatie, de informatie 
die wordt geraadpleegd met behulp van een elektronisch communicatienetwerk 
daaronder begrepen.22  
 
Het rapport van het Openbaar Ministerie (verder: OM) en de politie van 23 maart 2015 
met de titel ‘De bewaarplicht telecomgegevens en de opsporing’ (hierna: het rapport 
van OM en politie) geeft de volgende definitie van telecommunicatiegegevens: 
‘Telecommunicatiegegevens omvatten de gebruikersgegevens, de verkeersgegevens en 
de locatiegegevens’.23 Gebruikersgegevens zijn de gegevens die nodig zijn om de 
abonnee of de gebruiker van de communicatiedienst te identificeren zoals naam en 
adres van de telefoon- of internetabonnee.24 Verkeersgegevens zijn gegevens die 
worden verwerkt voor het overbrengen van communicatie zoals gegevens over de 
datum, het tijdstip en de duur van de communicatie.25 Locatiegegevens zijn gegevens 
waarmee de geografische positie van de communicatieapparatuur kan worden bepaald 
aan de hand van de gebruikte zendmast.26 Dankzij verkeers- en gebruikersgegevens kan 
worden achterhaald wie welk telefoonnummer of IP-adres op welk moment in de tijd in 
gebruik had.27 Verkeersgegevens telefonie laten zien welk nummer belde of sms’te met 
welk nummer en waar. Het gaat dus niet om wat iemand zegt of sms’t. Voor IP-
gegevens geldt dat alleen de inlog- en uitloggegevens worden bewaard. Er wordt dus 
niet bewaard welke sites werden bezocht, wat er werd geappt, gechat of geskypet, wat 
er werd gegoogeld of welke internetaankopen werden gedaan. Alleen wordt bewaard 
hoe laat en waar werd ingelogd met een (mobiel) device en van welk IP-adres er toen 
gebruik werd gemaakt. De telecomgegevens geven dus geen inzicht in surfgedrag en ze 
bevatten evenmin de inhoud van telefoongesprekken of de activiteiten verricht op het 
internet.28 
 
                                                     
22 Koops & Smits, 2014, p. 74.  
23 Rapport van OM en politie 2015, p. 6. 
24 Rapport van OM en politie 2015, p. 6. 
25 Rapport van OM en politie 2015, p. 6. 
26 Rapport van OM en politie 2015, p. 6. 
27 Rapport van OM en politie 2015, p. 6. 
28 Rapport van OM en politie 2015, p. 6. 
 
 




Volgens Koops en Smits is het onderwerpsveld in een e-mailbericht een van de 
duidelijkste voorbeelden van het grijze gebied tussen verkeersgegevens en inhoud.29 De 
onderwerpsregel bevat namelijk in sommige gevallen het eigenlijke 
communicatiebericht. Verder stellen zij dat het sms-bericht onverkort als inhoud moet 
worden behandeld, aangezien de keuze voor de tekst van dit bericht geheel bij de 
verzender ligt. Toch werden volgens de tekst van de richtlijn het verzenden en 
ontvangen als verkeersgegevens beschouwd.   
 
Een aanbieder van mobiele telefonie moet weten waar een mobiele telefoon zich 
bevindt om een gesprek of een bericht te kunnen doorgeleiden. Daarom worden in het 
netwerk doorlopend locatiegegevens gegenereerd: de telefoon meldt zich bij de 
dichtstbijzijnde zendmast, die de locatie van de telefoon doorgeeft aan de 
dienstaanbieder. Wanneer iemand met een mobiele telefoon daadwerkelijk 
communiceert, wordt ook het gegeven meegestuurd via welke zendmast de 
communicatie verloopt. Deze gegevens vallen onder de verantwoordelijkheid van de 
telecomaanbieder en zijn, volgens het Europese communicatierecht, dus 
verkeersgegevens.30 De E-privacyrichtlijn zegt in overweging 35: ‘In digitale mobiele 
netwerken worden locatiegegevens betreffende de geografische positie van de 
eindapparatuur van de mobiele gebruiker verwerkt om de transmissie van de 
communicatie mogelijk te maken. Dergelijke gegevens zijn verkeersgegevens’. Smits 
wijst op de privacy gevoeligheid van de locatiegegevens. Volgens hem kan een mobiele 
telefoon als peilbaken gaan fungeren als die veel wordt gebruikt.31 De literatuur geeft 
aldus blijk van bezorgdheid over de afkalvende bescherming van locatiegegevens, 
vanwege het inzicht dat deze kunnen bieden in de verblijfplaatsen en 
bewegingspatronen van personen. 
  
Het belang van bescherming daarvan heeft echter niet primair te maken met de vrijheid 
om onbevangen privé te kunnen communiceren, maar meer met het algemene belang 
van privacy in het licht van de bewegingsvrijheid.32 Asscher spreekt over de 
betrouwbaarheid van het communicatiekanaal: ‘Terwijl art. 10 Grondwet ziet op de 
                                                     
29 Rapport van OM en politie 2015, p. 6. 
30 Koops & Smits, 2014, p. 106. 
31 Smits, 2006, p. 369-370. 









bescherming van de persoonlijke levenssfeer, ziet het transportgeheim op de 
betrouwbaarheid van het communicatiekanaal. Geheimhouding van verkeersgegevens 
dient deze betrouwbaarheid. Het gaat er dan ook niet zo zeer om dat verkeersgegevens 
veel over personen kunnen zeggen, belangrijker is dat het vertrouwen dat de burger stelt 
in het communicatiekanaal kan worden aangetast, wanneer verkeersgegevens worden 
verwerkt voor doelen die niet noodzakelijkerwijs voortvloeien uit het leveren van een 
dienst. Wanneer de burger er rekening mee moet houden dat wordt bijgehouden met wie 
hij wanneer en hoe lang communiceert en vervolgens deze informatie buiten het kader 
van de dienst voor allerlei doeleinden wordt verwerkt, zal hij niet meer vrij kunnen 
communiceren’.33 Het verwerken van locatiegegevens voor andere doeleinden dan die 
welke noodzakelijk voortvloeien uit het leveren van een dienst zou een verkillend effect 
kunnen hebben op de vrijheid van burgers om te communiceren. Dit chilling effect komt 
naar voren in een noot bij het arrest DRI, waarbij sprake is van inmenging in de vrijheid 
van meningsuiting zoals die in art. 11 Hv is gewaarborgd.34 
 
Tenslotte kan het fenomeen data mining, waarbij grote databestanden worden doorzocht 
om verbanden te vinden, niet onvermeld blijven.  Toegepast op verkeersgegevens kan 
data mining immers ook veel kennis opleveren.35 Steenbruggen betoogt daarom dat de 
vooronderstelling dat inhoud per definitie gevoeliger is dan verkeersgegevens 
nuancering behoeft. Op grond van verkeersgegevens kunnen namelijk ‘door derden 
uitermate gedetailleerde communicatie- en interesseprofielen van gebruikers worden 
opgesteld’. Onder omstandigheden kan deze informatie zelfs veel gevoeliger zijn dan de 
uitgewisselde informatie zelf.36  
	3.3	Conclusie	
Telecommunicatiegegevens omvatten de gebruikersgegevens, de verkeersgegevens en 
de locatiegegevens. Wat de verkeers- en locatiegegevens betreft, was bij de invoering 
van de richtlijn en bij de Wbt de suggestie gewekt dat object van de onderhavige wet- 
en regelgeving uitsluitend zouden zijn de verkeers- en locatiegegevens (wie heeft 
contact met wie?) en niet de inhoud van communicatie. 
Ondanks het feit dat in de richtlijn (art. 5) precies was beschreven welke 
verkeersgegevens bewaard moesten blijven, mag worden betwijfeld of het hier 
                                                     
33 Asscher, 2003, p. 24.  
34 Sap & Smit, 2015, p. 452. 
35 Koops & Smits 2014, p. 108-109. 
36 Steenbruggen 2009, p. 56-57.                              
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uitsluitend om verkeers- en locatiegegevens ging of dat er toch sprake van 
inhoudelijke gegevens zou kunnen zijn. 
 
Zo komt in de literatuur duidelijk naar voren dat er grijze gebieden zijn. Het 
onderwerpsveld in een e-mailbericht is bijvoorbeeld inhoud. Sms-berichten vormen 
inhoud, maar vallen wel onder de verkeersgegevens van de richtlijn. Uit 
informatienummers kan globaal de inhoud worden afgeleid. De mobiele telefoon kan 
als peilbaken dienen als die veel wordt gebruikt. Derhalve geeft de literatuur blijk van 
bezorgdheid over de afkalvende bescherming van locatiegegevens, vanwege het 
inzicht dat deze kunnen bieden in de verblijfplaatsen en bewegingspatronen van 
personen.  
Het gaat om de betrouwbaarheid van het communicatiekanaal. Het verwerken van 
locatiegegevens voor andere doeleinden dan die welke uit de levering van de dienst 
voortvloeien, zou een chilling effect kunnen hebben op de vrijheid van de burgers om 








Het HvJ memoreert in rechtsoverweging (verder: r.o.) 52 van het arrest DRI dat het 
recht op eerbiediging van het privéleven volgens vaste rechtspraak hoe dan ook vereist 
dat de uitzonderingen op de bescherming van persoonsgegevens en de beperkingen 
ervan binnen de grenzen van het strikt noodzakelijke blijven.37 In dit verband kan 
worden  opgemerkt dat diverse fractiewoordvoerders in de Tweede Kamer de Minister 
uitdaagden de noodzaak van een (algemene) bewaarplicht aan te tonen bij een evaluatie 
van de Wbt.38  
Het is, volgens deze parlementariërs, de Minister die, daarbij geholpen door de onder 
hem ressorterende politie en het OM, moet bewijzen dat de bewaarplicht onmisbaar is 
voor de opsporing en vervolging van ernstige misdrijven. Bij dit onderdeel van het 
onderzoek worden als bronnen gebruikt een rapport van het Wetenschappelijk 
Onderzoek- en Documentatiecentrum van het ministerie van Veiligheid en Justitie 
(verder: WODC) 39, de behandeling daarvan in de Tweede Kamer40 alsmede het onder 
3.2 genoemde rapport van OM en politie.41  
In dit hoofdstuk komt eerst aan de orde de verdeeldheid in parlement en samenleving 
over de noodzaak van een algemene bewaarplicht. Vervolgens wordt besproken welke 
kwantitatieve en kwalitatieve informatie de Minister en zijn departement ter 





Het is niet toevallig dat uitgerekend op 25 maart 2015 OM en politie het in hoofdstuk 
3.2 aangehaalde rapport over de bewaarplicht in de openbaarheid brachten en naar de 
Tweede Kamer zonden. Op diezelfde dag hield de Vaste Commissie voor Veiligheid en 
Justitie van de Tweede Kamer namelijk een algemeen overleg, waarbij ook een 
                                                     
37 HvJ, 7 november 2013, C-473/12, EU:C:2013:715 (IPI), r.o. 39 en aldaar aangehaalde                 
rechtspraak. 
38 Kamerstukken II 2014/15, 33870, nr. 2 
39 Bijlage bij Kamerstukken II 2013/14, 33870, nr. 1.  
40 Kamerstukken II 2014/15, 33870, nr. 2, p. 1/37. 
41 Rapport OM en politie, 2015. 
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evaluatie van de Wbt op de agenda stond.42 Uiteraard werd in dit overleg met de 
Minister stilgestaan bij het feit dat de rechter in kort geding de Wbt op 11 maart 2015 
buiten werking had gesteld.43 
Zoals reeds eerder opgemerkt lieten diverse fractiewoordvoerders in genoemd algemeen 
overleg blijken niet overtuigd te zijn van de noodzaak van een (algemene) bewaarplicht. 
De Minister kondigde aan het rapport van OM en politie naar het parlement te zenden. 
Hij gaf aan dat het rapport niet op alle gestelde vragen over kwantiteit, maar wel over 
de kwaliteit van de gebruikte gegevens uitsluitsel zou geven.44 Overigens bleken ook in 
de Eerste Kamer niet alle fracties overtuigd te zijn van de noodzaak van een 
bewaarplicht.45 
 
De verdeeldheid over de noodzaak van een bewaarplicht mag voorts blijken uit het 
reeds gememoreerde kort geding, waarbij de voorzieningenrechter de Wbt op 11 maart 
2015 buiten werking stelde.46 In het geschil met de Staat vorderden de ‘Stichting 
Privacy First’ en het ‘Nederlandse Juristen Comité voor de Mensenrechten’,47 de 
‘Nederlandse Vereniging van Strafrechtadvocaten’ en de ‘Nederlandse Vereniging van 
Journalisten’48 en ‘BIT B.V., SpeakUp B.V., en Voys B.V.49 onder meer de Wbt buiten 
werking te stellen. Genoemde organisaties stelden dat de noodzaak en effectiviteit van 
de Wbt na vijf jaar dataretentie niet waren aangetoond (r.o. 2.2 van het vonnis). De 
rechter oordeelde echter dat de Staat onweersproken had aangevoerd dat enkele door 
hem genoemde omvangrijke strafzaken niet hadden kunnen worden opgelost zonder 
toepassing van de bewaarplicht. Daarom sprak hij uit dat een bewaarplicht noodzakelijk 
en effectief is (r.o. 3.6). Verder oordeelde deze rechter dat in een geval van een first 
offender niet reeds op voorhand een onderscheid zou kunnen worden gemaakt tussen 
verdachte en niet-verdachte burgers (r.o. 3.8). Wegens echter een gebrek aan 
                                                     
42 Kamerstukken II 2014/15, 33870, nr. 2. 
43 Rb. Den Haag (vzr.) 11 maart 2015, ECLI:NL:RBDHA:2015:2498. 
44 Kamerstukken II 2014/15, 33870, nr. 2, p. 23 en 27. 
45 Kamerstukken I  2014/15, 31145, nr. 1, p. 3. 
46 Rb. Den Haag (vzr.) 11 maart 2015, ECLI:NL:RBDHA:2015:2498. 
47 Organisaties die ten doel hebben mensenrechten, waaronder het recht op privacy te 
beschermen. 
48 Verenigingen van beroepsgroepen met een recht op geheimhouding. 










waarborgen en garanties in de wet besloot de rechter tot het buiten werking stellen van 
de Wbt (r.o. 3.9, 3.10 en 3.11).  
4.2.2	Kwantiteit	gebruikte	verkeersgegevens	in	kader	bewaarplicht		
 
Het bij de inleiding van dit hoofdstuk gememoreerde rapport van het WODC had ten 
doel de Wbt te evalueren.50 Op vragen van Kamerleden antwoordde de Minister dat het 
afschaffen van de bewaarplicht zeer verstrekkende gevolgen zou hebben voor de 
opsporing en vervolging van ernstige misdrijven.51 Verder vroegen Kamerleden naar de 
gebruikte aantallen verkeersgegevens. Daarop antwoordde de Minister dat 
telecommunicatiegegevens veelal worden gebruikt in combinatie met andere tactische 
en technische opsporingsinformatie. Het was volgens hem daarom niet mogelijk om op 
basis van de bestaande gegevens in cijfers aan te geven in hoeverre het aantal 
opgehaalde gegevens had geleid tot een positief resultaat in een opsporingsonderzoek.52 
Wel gaf de Minister op grond van het onderzoek door het WODC aan dat van de in 
2012 in totaal 41.658 bevragingen van historische telecommunicatiegegevens ruim 
11.000 van de bevraagde gegevens ouder waren dan 6 maanden. Het ging dus om een 
kwart van de bevragingen en niet om een gering deel. Deze gegevens waren vooral 
noodzakelijk in zware en vaak ingewikkelde zaken, zoals kinderporno of 
georganiseerde criminaliteit.53 De Minister gaf aan dat de aard van de verzoeken en de 
wijze waarop deze werden geregistreerd het niet mogelijk maakten inzicht te geven in 
de hoeveelheid politieonderzoeken of het aantal personen waarop werd bevraagd.  
   
Verder bleek volgens de Minister uit de interviews in het rapport van het WODC dat 
deze gegevens een grote bijdrage leverden aan de opsporing en dus effectief waren voor 
de aanpak van de criminaliteit. Zonder deze verkeersgegevens werd de opsporing van 
delicten die werden gepleegd op of via internet, zoals kinderpornografie, grooming, 
stalking, digitale diefstal, hacken, digitale aanvallen, ronselen of rekruteren van 
personen voor de jihad, ernstig belemmerd of zelfs onmogelijk gemaakt.54 Voor de 
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52 Kamerstukken II 2014/15, 33870, nr. 2, p. 20. 
53 Kamerstukken II 2014/15, 33870, nr. 2, p. 23. 












goede orde memoreerde de Minister dat de toegang tot de verkeersgegevens voor politie 
en justitie was beperkt tot gevallen waarin sprake was van ernstige misdrijven. Het ging 
om misdrijven waarvoor voorlopige hechtenis mogelijk was, bedoeld in art. 67, eerste 
lid, Sv. De Minister stelde verder dat, wanneer in het kader van een 
opsporingsonderzoek behoefte bestond aan het vorderen van 
telecommunicatiegegevens, de afweging over de toelaatbaarheid van die vordering werd 
gemaakt door een Officier van Justitie. Allereerst gold dat moest zijn voldaan aan de 
vereisten zoals die zijn neergelegd in onder meer de art. 126n t/m u of 126 na t/m ua 
van het Sv. Uitgangspunt bij de daaropvolgende afweging, of een inzet toelaatbaar was, 
was dat de inzet moest voldoen aan de vereisten van proportionaliteit en subsidiariteit. 
Deze inzet moest evenredig zijn aan het misdrijf en er mocht geen ander, minder 
ingrijpend, middel voorhanden zijn waarmee hetzelfde doel kon worden bereikt.55  
 
Evenals het WODC onderschrijft het rapport van OM en politie het belang van 
historische telecomgegevens voor de opsporing en vervolging. Daarnaast stelt het 
rapport dat dit belang niet in cijfers en statistieken is uit te drukken.56 Men komt tot de 
volgende opsomming: 
a. slechts een klein deel van de rechterlijke uitspraken wordt gepubliceerd; 
b. bij de gepubliceerde vonnissen wordt meestal niet expliciet ingegaan op het 
gebruik van historische telecomgegevens, ook als dat in het onderzoek wel van 
groot belang is geweest; 
c. historische telecomgegevens leveren vaak resultaat op in combinatie met andere 
opsporingsmiddelen (zoals bijvoorbeeld observeren, doorzoeken van plaatsen en 
telefoontaps), waarbij dat resultaat achteraf niet kan worden toegeschreven aan 
één specifiek opsporingsmiddel; 
d. politie, OM en de rechter kunnen van mening verschillen over de bewijskracht 
van historische telecomgegevens; het is dan niet inzichtelijk of zij aan de 
overtuiging van de rechter hebben bijgedragen (ook als de gegevens niet voor 
het bewijs worden gebruikt); 
e. omdat opsporing is gericht op waarheidsvinding en niet alleen op het krijgen 
van veroordelingen, kan het gebruik van historische telecomgegevens ook nuttig 
zijn geweest voor de vaststelling dat een onderzoek niet moet leiden tot een 
vervolging; 
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f. historische telecomgegevens zijn niet alleen van belang voor het bewijs in 
Nederlandse strafzaken, maar ook bij het verlenen van rechtshulp aan andere 
landen en het opsporen van voortvluchtigen; de resultaten daarvan zijn in 
Nederlandse vonnissen niet terug te vinden.57   
 
Overigens geven OM en politie in hun rapport wel degelijk een aantal cijfers weer. Zo 
beklemtonen zij dat het vaak nodig is om oudere telecomgegevens op te vragen voor de 
opsporing. Zij melden dat van de in 2014 bevraagde verkeersgegevens 39% van die 
gegevens ouder was dan 6 maanden.58 Het rapport komt ook met voorbeelden, waaruit 
blijkt dat het voor de opsporing nodig is telecomgegevens langdurig op te slaan.59 Zo 
gebeurt het vaak dat verdachten pas maanden na een misdrijf in beeld komen bij de 
politie, bijvoorbeeld door tips van burgers, omdat slachtoffers pas enige tijd na een 
misdrijf aangifte doen of omdat de daders nog een keer de fout in gaan en daarbij 
aanwijzingen worden gevonden dat zij eerder ook andere misdrijven hebben gepleegd.60  
Ook kan bijvoorbeeld worden gewezen op de zaak Liquidatie Amsterdam. Benaouf A. 




Is de kwantitatieve informatie in het rapport van OM en politie summier, wat de 
kwaliteit van de gebruikte historische telecomgegevens of verkeersgegevens betreft 
geeft het rapport veel voorbeelden. Het rapport beschrijft aan de hand van meer dan 130 
gepubliceerde en ongepubliceerde vonnissen uit recente jaren hoe historische gegevens 
worden gebruikt voor de opsporing en vervolging van veel ernstige, strafbare feiten. 
Het gaat daarbij om moord, doodslag, gewelddadige woningovervallen, verkrachting, 
stalking, bommeldingen met grote gevolgen voor de openbare orde, terroristische 
misdrijven, kinderporno, onlinemisbruik van kinderen en allerlei vormen van 
cybercrime. Uit de zaken blijkt dat historische telecomgegevens niet alleen belastend, 
maar ook belangrijk ontlastend bewijs kunnen vormen. Derhalve zijn niet alleen 
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dergelijke gegevens van verdachten belangrijk, maar ook die van bijvoorbeeld 
slachtoffers en van personen die ten onrechte worden beschuldigd.61 
 
Zoals eerder is aangegeven zond de Minister het rapport van OM en politie naar het 
parlement om het belang en de noodzaak van een algemene bewaarplicht van 
historische telecomgegevens aan te tonen. In het kader van deze scriptie voert het te ver 
de in het rapport opgenomen uitgebreide casuïstiek te beschrijven. Daarom wordt hierna 
volstaan met een beschrijving van de ernstigste zaken.  
 
Liquidatie Amsterdam. Benaouf A.  
Op 1 december 2014 wordt Benaouf A. veroordeeld voor medeplichtigheid aan een 
liquidatie in Antwerpen die wel wordt gezien als het begin van een reeks afrekeningen 
tussen veelal Amsterdamse criminelen.62 Blijkens het vonnis waren historische 
telecomgegevens doorslaggevend, zowel voor het bewijs tegen de dader als voor de 
weerlegging van een door hem opgevoerd alternatief scenario. Na de moord wordt in de 
bosjes bij de plaats delict een prepaidtelefoon gevonden die daar vermoedelijk is 
weggegooid door iemand uit het gezelschap van het slachtoffer. Op die telefoon zit een 
briefje met een telefoonnummer van een andere prepaidtelefoon. Beide nummers 
blijken alleen contact te hebben gehad met elkaar en een derde prepaidtelefoon. Alle 
drie de telefoons zijn samen gekocht op dezelfde plaats, en alleen gebruikt op de dag 
van de liquidatie. Uit sms-berichten, aangetroffen in de telefoons, blijkt dat zij zijn 
gebruikt om te communiceren over de liquidatie. Vergelijking van de weg die een van 
de prepaidtelefoons op de dag van de liquidatie heeft afgelegd in België (aan de hand 
van de aangestraalde telefoonmasten) met de weg die een BMW die dag heeft gereden 
wijst uit dat de telefoon zich in de BMW bevond. Overigens werd de BMW een week 
later brandend aangetroffen in Amsterdam. Aan de hand van in de BMW aangetroffen 
DNA, een getuigenverklaring en de historische gegevens van een andere door de 
verdachte gebruikte telefoon stelt de rechtbank vast dat Benaouf A. de gebruiker was 
van zowel de BMW als de prepaid telefoon. Hij was dus betrokken bij de liquidatie. 
Benaouf A. wordt op 10 juni 2013 aangehouden. Hij beroept zich eerst lange tijd op zijn 
zwijgrecht. Pas zeven maanden na zijn aanhouding legt hij een verklaring af. Hij schetst 
uitgebreid een scenario dat hij onschuldig is. Verder wijst hij in die verklaring een 
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inmiddels overleden andere persoon aan als de gebruiker van de BMW op de dag van de 
liquidatie in oktober 2012. Doordat de historische telefoongegevens van zowel enkele 
familieleden van de verdachte die een rol spelen in zijn alternatieve scenario als de 
veronderstelde andere gebruiker van de BMW nog lange tijd na de liquidatie kunnen 
worden opgevraagd, kan de rechtbank vaststellen dat die andere persoon ten tijde van de 
liquidatie in Amsterdam was en niet in Antwerpen. Daaruit kwam ook naar voren dat 
Benaouf A. ook over de plaats van zijn familieleden niet de waarheid heeft gesproken. 
Hij wordt veroordeeld tot tien jaar gevangenisstraf.  
 
Online kindermisbruiker 
Op 12 februari 2015 veroordeelt de rechtbank Amsterdam een man tot een meerjarige 
gevangenisstraf, omdat hij gedurende een periode van meer dan zeven jaren met 
misleiding en bedreiging met zeer grote regelmaat jonge kinderen ertoe heeft gebracht 
voor de webcam seksuele poses aan te nemen en seksuele handelingen te verrichten.63 
Daarvan heeft de man opnames gemaakt, die hij bewaarde en verspreidde, ook naar 
andere kinderen. De rechtbank noemt de man (r.o. 8.4) ‘manipulatief en in veel gevallen 
dwingend, grof en soms zelfs agressief in zijn benadering van de (soms zeer) jonge 
slachtoffers’. De rechtbank beschrijft ook hoe de man, die voor zijn contacten een e-
mailadres op naam van een ander gebruikte, is opgespoord (r.o. 4.1): onderzoek naar het 
IP-adres gebruikt door de verdachte in dreigende chats met een kind van twaalf leidde 
naar zijn woning waar, bij een doorzoeking in zijn computer, veel belastend materiaal 
werd gevonden. De rechtbank schrijft in het vonnis (r.o. 8.4): ‘De enkele 
filmfragmenten die de rechtbank ter terechtzitting kort heeft besproken zijn echter 
ronduit schokkend te noemen en geven een kort inzicht in de afschuwelijke wereld van 
de kinderporno-industrie. Hier benadrukt de rechtbank daarom dat het verwerven van 
kinderporno, relatief gemakkelijk vanachter een computer thuis en zogenaamd op 
afstand, krachtig moet worden bestreden’.  
De eerste aangifte tegen deze dader werd gedaan meer dan een maand na de laatste 
chats tussen de dader en dat slachtoffer, omdat de moeder van het slachtoffer deze chats 
pas na enige tijd ontdekte. Het kunnen vorderen van IP-adressen ouder dan een maand 
was dus een belangrijke voorwaarde voor dat onderzoek.  
 
Terroristische misdrijven  
OM en politie wijzen op de ervaringen in het buitenland met terroristische misdrijven, 
waarbij telecomgegevens van groot belang waren.64 Men noemt enkele voorbeelden: 
                                                     
63 Rb. Amsterdam 12 februari 2015, ECLI:NL:RBAMS:2015:673. 




In Frankrijk wordt Mohammed Merah, die in maart 2012 binnen twee weken zeven 
mensen doodschoot, getraceerd aan de hand van de historische gegevens van het 
internetcontact met zijn eerste slachtoffer. Duitsland meldde dat door het afschaffen van 
de bewaarplicht daar, het niet mogelijk zou zijn geweest om Merah op zo’n wijze te 
traceren. Het Duitse parlement heeft overigens een wet goedgekeurd, waarmee wordt 
bepaald dat telecombedrijven telefoon- en internetgegevens tot tien weken moeten 
bewaren.65    
 
Na de aanslag op het tijdschrift Charlie Hebdo in Parijs werden banden tussen de 
aanslagplegers vastgesteld op basis van telefonische contacten en de locatiegegevens 
van hun telefoongebruik. Dat Hayat Boumedienne, de enige nog levende verdachte, 
naar Syrië was gereisd bleek uit haar telefoongegevens. Verdachten van 
medeplichtigheid konden worden geïdentificeerd en aangehouden mede op basis van 
historisch telecomonderzoek.  
 
In het VK concludeerde de regering dat telecomgegevens een significante rol hebben 
gespeeld in elke grote terrorismezaak van de afgelopen tien jaar, waaronder 
bijvoorbeeld de aanval op het vliegveld van Glasgow in 2007.  
Het Speciaal Tribunaal voor Libanon heeft de verdachten van de bomaanslag op Hariri 
in 2005 opgespoord dankzij een zeer uitgebreid onderzoek naar historische 
telecomgegevens. Dit onderzoek wordt uitvoerig beschreven in de aanklacht tegen 
Ayyash en anderen. 
 
In Spanje waren telecomgegevens van groot belang voor het onderzoek naar de 
bomaanslagen in Madrid in 2004.  
 
Cybercrime  
Bij het plegen van cybercrime wordt vaak gebruik gemaakt van 
afschermingstechnieken, waardoor onderzoek naar een gebruikt IP-adres niet direct 
leidt tot de werkelijke gebruiker, maar naar een ander IP-adres, vaak uit een ander land. 
Hierdoor stuit men bij de opsporing van cybercrime vaak op IP-adressen over de hele 
wereld en zijn rechtshulpverzoeken noodzakelijk voor ieder IP-adres. De tijd die 
verstrijkt voordat vervolgens nader onderzoek kan worden gedaan naar het volgende  
                                                     
65 http://www.nu.nl/internet/4146659/duitsland-voert-bewaarplicht-telecomdata-in.html/, 
geraadpleegd d.d. 22 april 2016.        
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IP-adres beslaat doorgaans maanden. De informatie moet bij het andere land worden 
opgevraagd, de rechtsgang daar moet worden gevolgd en de resultaten ervan moeten 
worden teruggekoppeld en onderzocht. Daar gaat langere tijd overheen. Het vergt 
vervolgens een complexe analyse van de resultaten van alle stappen om tot het 
herleiden van het primaire IP-adres te komen.66 
Nederland is een belangrijk internetknooppunt: veel internationaal internetverkeer gaat 
door de Nederlandse infrastructuur. Daarom zal het met een beperking of afschaffing 
van de bewaartermijn zeer lastig zijn om in opsporingsonderzoeken met een 
internationaal karakter, die steeds vaker voorkomen, nog nader onderzoek te kunnen 
doen naar de opvolgende IP-adressen die uit dat onderzoek naar voren komen. Dat zou 
de bestrijding van de internationale cybercrime kunnen schaden.67 
Op internet en in de hacker community zijn de ervaring, betrouwbaarheid en de kennis 
van een hacker vaak te ontlenen aan zijn nickname. Dat is de naam die op internet wordt 
gebruikt en die in veruit de meeste gevallen niet de werkelijke naam van de betrokkene 
is. Waar in de fysieke wereld bij het plegen van strafbare feiten sporen kunnen worden 
achtergelaten doordat men zichtbaar is voor een getuige of vingerafdrukken of DNA 
achterlaat, laat men in de digitale wereld meestal alleen IP-sporen na, al dan niet via de 
nickname. Anders dan in de fysieke wereld is een IP-spoor dan ook vaak het enige 
aanknopingspunt. Wanneer de historische gegevens niet of slechts gedurende kortere 
tijd beschikbaar zijn, zullen veel van dit soort zaken niet meer kunnen worden 
opgespoord nu van het enige aanknopingspunt (IP-adres) de historische 
verkeersgegevens en/of gebruiksgegevens niet meer te achterhalen zijn.  
 
Hack ziekenhuis 
Op 17 december 2014 veroordeelt de rechtbank in Den Haag een man voor het hacken 
van een server van het Groene Hart ziekenhuis en voor bezit van kinderpornografisch 
materiaal.68 Verdachte heeft het hacken van het netwerk van het ziekenhuis bekend.  
Aan de identificatie van verdachte wordt in het vonnis dan ook niet veel aandacht 
besteed. Uit de bewijsoverwegingen kan echter wel worden opgemaakt dat het spoor 
naar deze verdachte werd gevonden doordat de man bij het uploaden van malware op de 
server van het ziekenhuis niet zijn geanonimiseerde Zweedse internetverbinding kon 
gebruiken, maar een ander, Nederlands, IP-adres heeft gebruikt. Uitsluitend door het 
gebruik van dit IP-adres kon verdachte worden geïdentificeerd. Voor het tweede deel 
                                                     
66 Rapport OM en politie 2015, p. 17. 
67 Rapport OM en politie 2015, p. 18. 
68 Rb. Den Haag, 17 december 2014, ECLI:NL:RBDHA:2014:15611. 
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van de hack, waarbij een enorme hoeveelheid medische persoonsgegevens en volledige 
medische dossiers zijn buitgemaakt, is verdachte uiteindelijk vrijgesproken. 
Belangrijkste reden daarvoor was dat dit deel van de hack heeft plaatsgevonden via een 
IP-adres van een anonimiseringsdienst, dat leidt naar een bedrijf in Zweden dat -
doelbewust – geen gegevens bewaart. Hierdoor zijn geen historische gegevens 
betreffende dit IP-adres verkregen en blijft het werkelijk gebruikte IP-adres verborgen. 
Door het ontbreken van deze gegevens is dit belangrijke deel van de hack, waarbij de 
medische gegevens van meer dan 500.000 Nederlandse patiënten zijn gestolen, 
onopgelost gebleven. Deze zaak illustreert duidelijk hoe de (verplichte) beschikbaarheid 
van telecomgegevens beslissend kan zijn voor succes in de opsporing, juist ook van 
misdrijven waarmee grootschalig en ernstig inbreuk wordt gemaakt op de privacy van 
de slachtoffers.  
  
Robert M. 
Last but not least stipt de Minister in de MvT bij zijn nieuwe wetsvoorstel Wbt aan wat 
het College van procureurs-generaal heeft gezegd over deze zaak met betrekking tot de 
bewaarplicht.69 Dat College wijst erop dat het vervolgonderzoek in de zaak Robert M. 
heeft geleid tot de aanhouding van meer dan honderdvijftig verdachten en de bevrijding 
van meer dan honderd kinderen uit een actuele misbruiksituatie. Het stelt dat onderzoek 
vrijwel onmogelijk zou zijn geweest indien de bewaartermijn voor internetgegevens 
destijds zes maanden zou zijn geweest. Het College vestigt met nadruk de aandacht op 
het belang van de slachtoffers. Daarom wekt het geen verbazing dat de Minister in de 
genoemde MvT zegt van de noodzaak van een algemene bewaarplicht overtuigd te 
zijn.70    
4.3	Conclusie	
In par. 4.2.1 is de verdeeldheid beschreven die er in parlement en samenleving bestaat 
over de vraag of een bewaarplicht van historische telecommunicatiegegevens wel 
effectief en noodzakelijk is. De Minister en zijn departement kunnen moeilijk harde 
cijfers leveren over het gebruik van telecommunicatiegegevens in het kader van de 
bewaarplicht. In par. 4.2.2 zijn de oorzaken opgesomd die daaraan ten grondslag liggen. 
Overigens hebben OM en politie in hun rapport wel degelijk cijfers genoemd in 
voorbeelden waarbij zonder bewaarplicht opsporing van ernstige misdaden niet 
mogelijk zou zijn geweest. Dat mag ook wel blijken uit de casuïstiek die in par. 4.2.3 
naar voren is gebracht. Er is daardoor veel informatie openbaar gemaakt over zaken 
                                                     
69 Kamerstukken II 2015/16, 34537, nr. 3, p. 31. 
70 Kamerstukken II 2015/16, 34537, nr. 3, p. 21. 
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waarin, dankzij de bewaarplicht, met vrucht gebruik is gemaakt van verkeers- en 
locatiegegevens. 
 
Daarnaast heeft het College van procureurs-generaal erop gewezen dat het 
vervolgonderzoek in de zaak Robert M. vrijwel onmogelijk zou zijn geweest zonder 
bewaarplicht. Ook de voorzieningenrechter oordeelde eerder dat sommige ernstige 
misdrijven niet hadden kunnen worden opgelost zonder bewaarplicht. Daarmee 
concludeerde hij dat daarom alleen al een bewaarplicht noodzakelijk en effectief is.  
Daarvan zijn ook de Minister en het College van procureurs-generaal overtuigd, zo mag 


















Regelmatig klinkt de roep uit parlement en samenleving of er geen minder zware 
middelen dan de bewaarplicht zijn om toch hetzelfde doel te bereiken (subsidiariteit). 
Zo hebben fractiewoordvoerders in de Tweede Kamer aan de Minister gevraagd of niet 
kan worden volstaan met het zogenaamde bevriezen van gegevens.71 In par. 5.2 wordt 
daarop nader ingegaan. Ook de organisaties die het kort geding tegen de Staat 
aanspanden (zie par. 4.2.1.) pleitten daarvoor.72 
 
Verder hebben fractiewoordvoerders in de Tweede Kamer gevraagd of niet kan worden 
volstaan met de gegevens die telecomproviders toch al bewaren voor hun 




Volgens OM en politie is de mogelijkheid om telecomgegevens gericht te laten   
bevriezen op zich genomen zinvol, maar biedt dat geen alternatief voor een algemene 
bewaarplicht. Met bevriezen worden gegevens zeker gesteld die op dat moment bij de 
aanbieder aanwezig zijn en later relevant kunnen zijn voor het opsporingsonderzoek. 
Een bevriezingsbevel zorgt ervoor dat er als het ware een foto wordt gemaakt van de 
situatie op het moment van de bevriezing. Alleen de situatie op dat moment wordt 
bewaard. Wat niet bewaard is kan ook niet worden bevroren. De politie weet uiteraard 
niet van tevoren waar, wanneer en door wie een ernstig misdrijf zal worden gepleegd. 
Telecomgegevens over een langere periode zijn belangrijk voor het vaststellen van 
patronen in bewegingen en contacten of relaties tussen betrokken personen. Voor de 
opsporing zijn de gegevens van voor, tijdens en direct na het misdrijf van cruciaal 
belang. Wanneer de politie eenmaal is ingelicht over een misdrijf en begint met 
opsporen, kan er van alles worden bevroren, maar relevante telecomgegevens van de 
dader zullen daar meestal niet meer bij zitten. Als de politie prepaid telefoons heeft 
gevonden die zijn gebruikt voor een liquidatie of een woningoverval, kunnen de 
                                                     
71 Kamerstukken II 2014/15, 33870, nr. 2, p. 11. 
72 Rb. Den Haag (vzr.) 11 maart 2015, ECLI:NL:RBDHA:2015:2498. (r.o. 2.2 van het vonnis). 
73 Kamerstukken II 2014/15, 33870, nr. 4, p. 9. 
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verkeersgegevens van die telefoons in de cruciale dagen en uren voor het misdrijf niet 
meer worden bevroren. Hetzelfde geldt voor het opsporen van misdrijven die door 
middel van internet worden gepleegd: op het moment dat een slachtoffer aangifte doet 
valt er niets meer te bevriezen.74 
 
Daarom antwoordde de Minister op vragen van fractiewoordvoerders van de Tweede 
Kamer, die bevriezing een goed alternatief voor de bewaarplicht achtten, dat bevriezing 
geen goed alternatief is. Hij stelde dat het, door het vervallen van de bewaarplicht, niet 
langer mogelijk is om naar het verleden te kijken. Dat laatste is nu juist in een aantal 
zaken van zo groot belang voor het vaststellen van gedragspatronen en afwijkingen 
daarin. Ook voor het in kaart brengen van een crimineel netwerk is het absoluut 
noodzakelijk om juist de informatie over het verleden te kunnen bekijken. De Minister 
verwees daarbij naar het WODC, dat in zijn onderzoek concludeerde dat het bevriezen 
van de gegevens bij heterdaad geen alternatief is voor het bewaren van historische 
verkeersgegevens.75 
 
Sommige fractiewoordvoerders in de Tweede Kamer vroegen zich af of niet kan worden 
volstaan met het opvragen bij de telecomproviders van verkeersgegevens, die zij voor 
hun bedrijfsvoering toch al bewaren. Daardoor zou die providers geen bewaarplicht 
behoeven te worden opgelegd.76 Volgens de minister van Economische Zaken, 
Landbouw en Innovatie ging het hierbij om gegevens die noodzakelijk zijn voor 
facturering of marktonderzoek of wanneer zich een overbelasting van het netwerk 
voordoet. Hij lichtte toe dat er zes grote aanbieders zijn die hun verkeersgegevens 
tussen de drie en de zes maanden bewaren voor hun eigen doeleinden. Die grote 
aanbieders zijn goed voor 98% van het verkeer. Voor de overige 2% van het verkeer 
zijn er 525 aanbieders, die op verschillende wijzen met verkeersgegevens omgaan. 
Verder wees deze minister er nadrukkelijk op dat de gegevens niet een-op-een zijn te 
gebruiken voor de opsporing. Zo blijkt uit de verkeersgegevens onder andere vanaf 
welke plaats werd gebeld. Die gegevens zijn voor de interne bedrijfsvoering niet van 
belang. Op grond van de buitenwerkingstelling van de Wbt mogen de providers die niet 
meer bewaren. Verder deelde de minister mee dat het Agentschap Telecom, dat onder 
zijn verantwoordelijkheid valt, erop toeziet dat alle gegevens die niet strikt 
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noodzakelijk zijn voor de bedrijfsvoering worden vernietigd. Het Agentschap zou 
daartoe alle providers binnen een termijn van vier maanden hebben bezocht.77   
5.3	Conclusie	
Uit de analyse van mogelijke alternatieven wordt duidelijk dat hier niet kan worden 
gesproken van reële alternatieven voor de bewaarplicht. 
Met het bevriezen van telecomgegevens wordt alleen maar de situatie van een moment 
bevroren, terwijl voor de opsporing juist de gegevens van cruciaal belang zijn van 
voor, tijdens en direct na het misdrijf.   
Een beperking tot het opvragen bij providers van gegevens die zij toch al voor hun 
bedrijfsvoering bewaren is ook geen alternatief voor een bewaarplicht.  
  
                                                     







Omdat het arrest DRI aanwijzingen kan geven voor beantwoording van de 
onderzoeksvraag, zal dit arrest nader worden geanalyseerd.  In dit kader wordt eerst in 
par. 6.2.1 nagegaan hoe gezaghebbende juristen het arrest interpreteren. Daarbij gaat 
het niet alleen om de betekenis van de juridische voorwaarden, maar ook om de 
afweging van belangen. Met name draait het hier om de privacy en de veiligheid van de 
burger. De relatie tussen deze twee onderwerpen wordt in par. 6.2.2 verder uitgediept. 
Daarmee is de onderzoeksvraag nog niet beantwoord en daarom verdient het 
aanbeveling de aard van de rechtsoverwegingen in het arrest nader te beschouwen. 
Omdat het de vraag is of de richtlijn door het HvJ ongeldig is verklaard wegens het 
ontbreken van voldoende waarborgen en/of wegens de ruime, ongelimiteerde, 
bewaarplicht is in par. 6.2.3 een selectie gemaakt van de rechtsoverwegingen die daarop 
betrekking hebben. Vervolgens worden de rechtsoverwegingen betreffende de 
ontbrekende waarborgen nader geanalyseerd in par. 6.2.4. Tenslotte vindt analyse van 




Vainio & Miettinen stellen dat de finale beoordeling van de richtlijn was gebaseerd op 
de richtlijn als geheel en dat het HvJ niet helder was over de exacte betekenis van elke 
juridische voorwaarde. Zij menen dat de juridische voorwaarden van een verschillend 
gewicht zijn.78 Ook Hijmans spreekt in zijn dissertatie over onduidelijkheden. Hij meent 
namelijk dat het niet altijd duidelijk is wat de essentie van een fundamenteel recht 
inhoudt zoals het arrest DRI demonstreert met betrekking tot de fundamentele rechten, 
genoemd in de art. 7 en 8 van het Hv.79 
In dat kader stelt hij een taxonomie van grondrechten voor die er als volgt uitziet: 
a. Absolute grondrechten waarop geen beperking mogelijk is. Dit zijn de rechten 
in Hoofdstuk I van het Hv: (menselijke) waardigheid. 
b. Rechten met een grote impact op de menselijke waardigheid en de democratie, 
maar zonder absoluut karakter (zoals privacy en gegevensbescherming). 
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79 Hijmans 2016, p. 182. 
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c. Sociale, culturele en economische rechten. Overige categorieën zijn beginselen 
uit het Hv, genoemd in de art. 51 lid 2 en 52 lid 5, de fundamentele vrijheden uit 
de Verdragen van de EU en overige algemene belangen.80 
Volgens Hijmans wordt de veiligheid van de burgers, fysiek en in andere zin, niet 
erkend in het Hv, maar is het [wel] een doel van de EU.81 Hij wijst bijvoorbeeld op 
art. 67 lid 3 van het VWEU: ‘De Unie streeft ernaar een hoog niveau van veiligheid 
te waarborgen (…)’. Hijmans stelt verder dat het zorgdragen voor veiligheid een 
kerntaak is voor elke regering. Erkenning van de veiligheid van de burger in het Hv 
vindt A-G Saugmandsgaard ØE in zijn conclusie bij het arrest Tele2 wel terug. Hij 
haalt art. 6 van het Hv aan dat bepaalt: ’Eenieder heeft recht op vrijheid en 
veiligheid van zijn persoon’.82  
6.2.2	Uitruil	tussen	privacy	en	veiligheid																				
 
Hijmans merkt op dat de relatie tussen privacy en veiligheid elementen heeft van een 
uitruil. Enerzijds wordt privacy gezien als een rem op de passende bescherming van 
onze maatschappijen tegen bedreigingen veroorzaakt door terrorisme of door zware 
criminaliteit, anderzijds wordt privacy beschouwd als een waarde die zou moeten 
prevaleren boven de risico’s van ongeconditioneerde surveillance (toezicht door de 
overheid). Men zou bijvoorbeeld kunnen denken aan een uitruil gebaseerd op objectieve 
gegevens, door de negatieve effecten van surveillance op de essentiële waarden van 
onze maatschappij af te wegen tegen het aantal slachtoffers, indien personen niet onder 
surveillance zouden zijn geplaatst.83 De afweging tussen privacy en veiligheid zou 
volgens Hijmans op het eind neerkomen op het maken van een vergelijking tussen 
nadelige effecten op de privacy, die redelijkerwijs niet kunnen worden gekwantificeerd, 
en onzuivere prognoses over slachtoffers in het geval dat overwegingen van privacy en 
gegevensbescherming prevaleren en autoriteiten worden beperkt in het gebruik van 
persoonlijke informatie. Hijmans neemt als voorbeeld de aanslagen in Parijs van januari 
2015. Privacy-advocaten beweren dat de aanslagen niet zouden zijn voorkomen indien 
de autoriteiten meer toegang tot de persoonsgegevens zouden hebben gehad. 
Betrouwbare cijfers zijn er niet te geven. Het voorbeeld van de terroristische 
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(zelfmoord-)aanslagen demonstreert de moeilijkheid van een uitruil. Het illustreert ook 
dat, onder deze omstandigheden, argumenten gebaseerd op gepercipieerde bedreiging 
van de veiligheid ernaar neigen meer overtuigend te zijn in het politieke debat dan 
argumenten gebaseerd op de waarde van privacy. Het argument van privacy is niet sterk 
tegen een bewering – al of niet gebaseerd op feiten – dat het de levens van individuen in 
gevaar zou brengen.84 Een van de belangrijkste vragen waarmee de samenleving wordt 
geconfronteerd is hoeveel risico zij bereid is te accepteren in het vinden van de balans tussen 
veiligheid en waarborging van grondrechten.85 
6.2.3	Selectie	van	rechtsoverwegingen	in	het	arrest	DRI	
 
Zoals blijkt uit het arrest DRI zoekt ook het HvJ balans tussen veiligheid en privacy. 
Enerzijds overweegt het HvJ in r.o. 49 en 51 van het arrest dat de bestrijding van zware 
criminaliteit van primordiaal belang is om de openbare veiligheid te waarborgen, 
anderzijds wijst het Hof op de vele ontbrekende waarborgen met betrekking tot de 
veiligheid en op de ruime, ongelimiteerde, bewaarplicht. Omdat het de vraag is of de 
richtlijn door het HvJ ongeldig is verklaard door het ontbreken van voldoende 
waarborgen en/of door de ruime bewaarplicht is worden voornamelijk de 
rechtsoverwegingen geselecteerd en geanalyseerd die op die onderwerpen betrekking 
hebben. Met name gaat het bij de ontbrekende waarborgen om de r.o. 60-68 en bij de 
ruime bewaarplicht om de r.o. 56-59.            
6.2.4	Ontbrekende	waarborgen			
 
Als de aard van de rechtsoverwegingen in ogenschouw wordt genomen, dan is duidelijk 
dat de volgende door het HvJ in het arrest DRI gesignaleerde gebreken in de richtlijn 
als ontbrekende waarborgen kunnen worden gekwalificeerd. 
 
1. De richtlijn verwijst slechts op algemene wijze naar ernstige criminaliteit zoals 
gedefinieerd in de nationale wetgevingen van de lidstaten. Er zijn geen 
objectieve criteria ter begrenzing van de toegang van de bevoegde nationale 
autoriteiten tot de gegevens en het latere gebruik ervan met het oog op het 
voorkomen, opsporen of strafrechtelijk vervolgen ter rechtvaardiging van de 
inbreuk op de in de art. 7 en 8 van het Hv erkende fundamentele rechten (r.o. 
60). Ook concludeert het HvJ dat de richtlijn geen duidelijke en precieze regels 
bevat betreffende de omvang van die inbreuk. Het Hof concludeert dat de 
richtlijn een zeer ruime en bijzonder zware inmenging in fundamentele rechten 
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in de rechtsorde van de Unie impliceert, zonder dat deze inmenging nauwkeurig 
is omkaderd door bepalingen die kunnen waarborgen dat zij daadwerkelijk 
beperkt is tot het strikt noodzakelijke (r.o. 65).  
 
2. Art. 4 van de richtlijn, dat de toegang van de nationale autoriteiten tot de    
gegevens en het latere gebruik ervan regelt, bepaalt niet uitdrukkelijk dat deze       
toegang en het latere gebruik van de betrokken gegevens strikt gebonden zijn 
aan het doel, nauwkeurig afgebakende zware criminaliteit te voorkomen, op te                  
sporen of strafrechtelijk te vervolgen. Het bepaalt enkel dat elke lidstaat de 
procedure en de te vervullen voorwaarden vaststelt voor toegang tot de 
bewaarde gegevens overeenkomstig de vereisten inzake noodzakelijkheid en 
evenredigheid (r.o. 61).  
 
3. In het bijzonder bevat de richtlijn geen objectieve criteria op basis waarvan het 
aantal personen dat de bewaarde gegevens mag raadplegen en vervolgens 
gebruiken, kan worden beperkt tot wat strikt noodzakelijk is voor de 
verwezenlijking van het nagestreefde doel. Bovenal echter is de toegang van de 
bevoegde nationale autoriteiten tot de bewaarde gegevens niet onderworpen aan 
enige voorafgaande controle door een rechterlijke instantie of een 
onafhankelijke administratieve instantie. Aan de lidstaten is evenmin enige 
specifieke verplichting opgelegd om dergelijke beperkingen vast te stellen (r.o. 
62). 
 
4. De bewaringstermijn van ten minste 6 tot ten hoogste 24 maanden varieert 
zonder dat wordt gepreciseerd dat deze termijn op basis van objectieve criteria 
moet worden vastgesteld om te waarborgen dat hij beperkt is tot wat strikt 
noodzakelijk is (r.o. 64). Bovendien wordt in de lengte van de bewaringstermijn 
geen onderscheid gemaakt tussen categorieën van gegevens, genoemd in artikel 
5 van de richtlijn, gerelateerd aan het nagestreefde doel (r.o. 63).  
 
5. De richtlijn biedt onvoldoende garanties tegen het risico van misbruik en tegen 
elke onrechtmatige raadpleging en elk onrechtmatig gebruik ervan, zoals wordt 
vereist door art. 8 van het Hv (r.o. 66). 
 
6. De richtlijn waarborgt niet dat de providers via technische en organisatorische 
maatregelen een bijzonder hoog niveau van bescherming en beveiliging bieden, 
maar verleent deze providers met name de mogelijkheid om bij de vaststelling 
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van het door hen geboden beschermingsniveau rekening te houden met 
economische overwegingen, meer bepaald met de kosten voor het uitvoeren van 
de veiligheidsmaatregelen. In het bijzonder waarborgt de richtlijn niet dat de 
gegevens na de bewaarperiode onherroepelijk worden vernietigd (r.o. 67). 
 
7. De richtlijn schrijft niet voor dat de betrokken gegevens op het grondgebied van 
de Unie moeten worden bewaard, zodat niet ten volle is gewaarborgd dat een 
onafhankelijke autoriteit toezicht houdt op de boven onder 6 en 7 genoemde                 
punten bedoelde vereisten inzake bescherming en beveiliging, zoals 
uitdrukkelijk is voorgeschreven door art. 8, lid 3, van het Hv (r.o. 68). 
 
Uit het bovenstaande kan worden geconcludeerd dat het HvJ hecht aan het inbouwen 
van bovengenoemde waarborgen in wetgeving inzake bewaarplicht. De vraag is 




Verder wijst het HvJ in een aantal rechtsoverwegingen (57-59) op de ongeclausuleerde, 
ongeconditioneerde, algemene bewaarplicht.  
1. Deze richtlijn strekt zich uit tot alle wijdverspreide elektronische 
communicatiemiddelen, die een steeds belangrijker plaats innemen in het 
dagelijks leven van de mensen. Bovendien ziet de richtlijn ingevolge art. 3 
ervan op alle abonnees en geregistreerde gebruikers. Zij leidt dus tot inmenging 
in de fundamentele rechten van bijna de gehele Europese bevolking (r.o. 56). 
2. De richtlijn is algemeen van toepassing op alle personen, alle elektronische                           
communicatiemiddelen en alle verkeersgegevens, zonder dat enig onderscheid 
wordt gemaakt, enige beperking wordt gesteld of enige uitzondering wordt 
gemaakt op basis van het doel, zware criminaliteit te bestrijden (r.o. 57). 
3. Er is geen beperking tot personen die in aanraking zijn gekomen, direct of 
indirect, met een mogelijk strafbaar feit. Ook bevat de richtlijn geen 
uitzonderingen, waardoor zij zelfs van toepassing is op personen die onder het 
beroepsgeheim vallen (r.o. 58). 
4. Er is geen enkel verband tussen de gegevens die moeten worden bewaard en een 
bedreiging van de openbare veiligheid. Met name is er geen beperking tot 
gegevens die betrekking hebben op een bepaalde periode en/of een bepaalde 




Na de analyse van de geselecteerde rechtsoverwegingen zijn twee scenario’s mogelijk. 
In het ene scenario acht het HvJ een algemene bewaarplicht sowieso niet toelaatbaar. In 
het andere scenario wijst het HvJ op een zodanige aantasting van de privacy, dat daar 
sterke waarborgen, zoals genoemd in par. 6.2.3 tegenover moeten staan. In hoofdstuk 7 
komt dit nader aan de orde.  
6.3	Conclusie	
In het arrest DRI komen grondrechten voor die tegen elkaar moeten worden afgewogen. 
De taxonomie van Hijmans geeft een kader aan waarbinnen die diverse grondrechten 
tegen elkaar kunnen worden afgewogen: 
a. Absolute grondrechten waarop geen beperking mogelijk is. Dit zijn de rechten 
in Hoofdstuk I van het Hv: (menselijke) waardigheid. 
b. Rechten met een grote impact op de menselijke waardigheid en de democratie, 
maar zonder absoluut karakter (zoals privacy en gegevensbescherming). 
c. Sociale, culturele en economische rechten. Overige categorieën zijn de 
beginselen uit het Hv, genoemd in de art. 51 lid 2 en 52 lid 5, de fundamentele    
vrijheden uit de Verdragen van de EU en overige algemene belangen. 
 
Men zou in het arrest DRI de veiligheid van de mens (als grondrecht genoemd in art. 6 
van het Hv en verder verwoord in art. 67 lid 3 VWEU), kunnen afwegen tegen de 
privacy en bescherming van persoonsgegevens, genoemd in de art. 7 en 8 van het Hv. 
Bovendien is het zorgdragen voor de veiligheid van de burgers een kerntaak van elke 
regering. Bij een uitruil tussen privacy en veiligheid komt het probleem naar voren van 
de moeilijk te kwantificeren gegevens.  
Omdat het de vraag is of de richtlijn door het HvJ ongeldig is verklaard door het 
ontbreken van voldoende waarborgen of door de ruime bewaarplicht, zijn met name de 
rechtsoverwegingen geselecteerd en geanalyseerd die op die onderwerpen betrekking 
hebben. Binnen die rechtsoverwegingen zijn verschillen te onderkennen in de aard van 
de diverse rechtsoverwegingen van het HvJ. Immers, in de r.o. 60-68 somt het HvJ 
waarborgen op die in de richtlijn ontbreken, terwijl het HvJ in de r.o. 57-59 de grove 
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het andere scenario wijst het HvJ op een zodanige aantasting van de privacy, dat daar 







De onderzoeksvraag en tevens kernvraag van dit afstudeeronderzoek is of het HvJ een 
algemene bewaarplicht op zich toestaat of niet. Dit is tot nu toe niet duidelijk uit het 
arrest DRI op te maken. Daarom worden eerst de verschillende interpretaties van 
gezaghebbende instanties en juristen inzake het arrest DRI onder de loep genomen in 
par. 7.2. 
 
Teneinde niet alleen raakvlakken met het arrest DRI in beeld te brengen, maar ook om 
materiaal te vinden voor de beantwoording van de onderzoeksvraag zal (actuele) 
jurisprudentie van het HvJ nader worden geanalyseerd. In het arrest DRI verwees het 
HvJ naar een aantal arresten van het EHRM, waarin toegang en gebruik van 
persoonsgegevens centraal stond. Belangrijke arresten van het HvJ die na de 
ongeldigverklaring van de richtlijn (april 2014) zijn gewezen zijn de arresten Google 
Spain SL, Google Inc. tegen Agencia Española de Protección de Datos, Mario Costeja 
González (verder: arrest Google Spain)86 en Maximillian Schrems tegen Data Protection 
Commissioner (verder: arrest Schrems).87 In deze arresten spelen de art. 7 en 8 van het 
Hv (privacy en bescherming persoonsgegevens) evenals bij het arrest DRI een grote rol.  
 
Tenslotte is van groot belang het arrest van het HvJ d.d. 21 december 2016 inzake  
Tele2 Sverige AB tegen Post- och telestyrelsen en Secretary of State tegen Tom Watso, 
Peter Brice en Geoffry Lewis in de gevoegde zaken C-203/15 en C-698/15 (verder: 







                                                     
86 HvJ EU, 13 mei 2014, C-131/12, ECLI:EU:C:2014:317 (Google Spain and Google Inc.).  
87 HvJ EU, 5 oktober 2015, C-362/14, ECLI: EU:C:2015:650 (Schrems) m.nt. M.E. Koning.  









Vainio & Miettinen spreken over twee concurrerende interpretaties van het arrest 
DRI: een tolerante en een strikte interpretatie.89  
Bij de tolerante interpretatie is de primaire grond voor de ongeldigverklaring van de 
Dataretentierichtlijn de onbalans tussen het doel en de middelen. In deze visie ligt het 
probleem niet in het idee van de algemene bewaarplicht, maar veel meer bij de 
implementatie. Inderdaad regelde de richtlijn toegang, gebruik en veiligheid van de 
gegevens op een erg algemeen niveau, slechts vage voorwaarden stellend zoals 
‘passende technische en organisatorische maatregelen’ (art. 7) of ‘bevoegde 
autoriteiten’ (art. 8). De tolerante interpretatie ziet het gebrek aan passende waarborgen 
als de reden waarom het HvJ de richtlijn ongeldig verklaarde. Vanuit dit perspectief 
gezien vormen de r.o. 57-68 in het arrest DRI een checklist van veranderingen die de 
richtlijn proportioneel zouden kunnen maken, maar de lijst is niet limitatief. De 
ondertoon van het arrest zou zijn dat enige vorm van verplichte dataretentie, teneinde 
zware criminaliteit te bestrijden, inderdaad verenigbaar zou kunnen zijn met het Hv.90 
 
Volgens de strikte interpretatie verbiedt het arrest in de praktijk enige vorm van 
algemene bewaarplicht op zich door te eisen dat de te bewaren gegevens in verband 
moeten staan met zware criminaliteit en terrorisme conform r.o. 58 van het arrrest DRI. 
De inhoud van deze rechtsoverweging zou een eerste vereiste zijn, omdat die 
onmiddellijk wordt gevolgd door r.o. 59 die een voorstel doet over de wijze waarop de 
bewaarplicht proportioneel kan worden beperkt (bepaalde periode en/of een bepaalde 
geografische zone en/of een kring van bepaalde personen). In deze visie zou het zeer 
onwaarschijnlijk zijn dat het HvJ een nauwkeurig voorstel van deze aard zou doen, 
indien het deze voorwaarde niet als cruciaal zou beschouwen. De aanhangers van de 
strikte interpretatie menen dat het HvJ zich duidelijk keert tegen een algemene, 
ongedifferentieerde, bewaarplicht.91 
 
                                                     
89 Vainio & Miettinen 2015, p. 299. 
90 Vainio & Miettinen 2015, p. 300. 
91 Vainio & Miettinen 2015, p. 300. 
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Vainio & Miettinen merken verder op dat het schijnt dat de rechtscolleges in de diverse 
lidstaten in het algemeen de strikte interpretatie volgen, terwijl de regeringen van de 
lidstaten de tolerante interpretatie prefereren.92  
7.2.2	Aanhangers	van	de	tolerante	interpretatie	
 
Het rapport OM en politie constateert met betrekking r.o. 57-59 van het arrest DRI dat 
het HvJ niet heeft toegelicht hoe een beperking er in de praktijk zou kunnen uitzien. 
Overigens stelt men ook vast dat dit niet eenvoudig is te bedenken. In de jurisprudentie 
die OM en politie hebben doorzocht zijn nauwelijks voorbeelden te vinden van 
telecomgegevens op naam van bekende criminelen. Dat acht men ook logisch. Op het 
moment dat door de overheid met voldoende zekerheid is vastgesteld dat personen zich 
bezighouden met ernstige criminaliteit, zijn die personen vaak voldoende wijs geworden 
over de opsporing om geen ‘crimineel’ gebruik te maken van internet en telefoon op 
hun eigen naam. Misdrijven van bekende criminelen worden vooral opgelost door het 
gebruik van historische telecomgegevens van prepaid telefoons en telefoons van 
slachtoffers en getuigen. Telefoons spelen wel met regelmaat een rol, maar dat zijn vaak 
telefoons van daders die nog niet bij de overheid bekend zijn als crimineel. Voor 
internet geldt hetzelfde. Zulke daders, die bij de overheid nog niet bekend zijn als 
crimineel, plegen overigens wel zeer ernstige misdrijven, waaronder moord, doodslag 
en gewelddadige woningovervallen.93 Het moge duidelijk zijn dat OM en politie een 
tolerante interpretatie voorstaan.  
 
Vandamme behoort tot degenen met een tolerante interpretatie. Hij meent dat een 
strikte interpretatie te streng is.94 Het komt hem voor dat de compositie van het arrest 
DRI er eerder op wijst dat de overwegingen omtrent blanket surveillance het 
hoofdargument zijn om uit te gaan van een beperkte manoeuvreerruimte bij de 
Uniewetgever. De terugverwijzing naar de lidstaten wat betreft garanties omtrent de 
veiligheid, toegang en gebruik van de data is in dat geval uiterst problematisch. Vooral 
dit laatste bezwaar lijkt volgens hem het leitmotiv van de uitspraak te zijn. Een tweede 
argument is in zijn ogen dat als het HvJ blanket surveillance altijd verboden acht, het 
wellicht niet zou oordelen dat de ‘wezenlijke inhoud’ van de art. 7 en 8 van het Hv 
gehandhaafd blijft. Hij meent dat het laatste woord hierover nog niet is gezegd en dat 
                                                     
92 Vainio & Miettinen 2015, p. 300. 
93 Rapport OM en politie 2015, p. 44. 







dat wel van groot belang is, met name voor de lidstaten die bij deze verdergaande 
interpretatie van het arrest minder bewegingsruimte hebben dan ze dachten. Als blanket 
surveillance inderdaad per se verboden is, dan zou het HvJ volgens hem bijvoorbeeld 
verder gaan dan het Duitse Bundesverfassungsgericht. In zijn uitspraak uit 2010 toetste 
het Duitse Constitutionele Hof de grondwettigheid van de omzettingswet van de 
richtlijn. Het stelde toen dat opslag van data zonder aanleiding (‘anlasslose 
Speicherung’) niet per se onverenigbaar is met databescherming zoals gewaarborgd 
door art. 10 lid 1 Grundgesetz.95 Als blijkt dat het Hv inderdaad op dit punt strenger is 
dan de Grundgesetz, dan zou het Bundesverfassungsgericht niet tot een dergelijke 
uitspraak (mogen) komen, gesteld althans dat de Duitse omzettingswet in het 
toepassingsbereik van het Hv valt.96 
 
De voorzieningenrechter in Den Haag behoort niet tot de rechters die volgens Vainio & 
Miettinen over het algemeen een strikte interpretatie aanhangen. Hij hanteert een 
tolerante interpretatie. Immers, hij merkt in r.o. 3.8 van zijn vonnis op dat een 
beperking van gegevens die moeten worden opgeslagen tot de gegevens van verdachte 
burgers niet goed denkbaar is met het oog op het doel van de Wbt: de doeltreffende 
opsporing van zware criminaliteit. In geval van een first offender kan immers volgens 
hem niet reeds op voorhand een onderscheid worden gemaakt tussen verdachte en niet-
verdachte burgers.97 Daarmee laat de rechter een tolerante interpretatie van de algemene 
bewaarplicht zien, zoals de Afdeling Advisering van de Raad van State (verder:RvS) 
schrijft in haar advies aan de Minister.98  
 
Diesfeldt en De Graaf sluiten vanuit strafrechtelijke optiek aan bij de bovengenoemde 
conclusies van de voorzieningenrechter in Den Haag en van OM en politie.99 Zij staan 
zonder meer achter een tolerante interpretatie en leveren daarvoor ook argumenten. Zij 
zien niet goed op welke wijze een filtering van de te bewaren gegevens praktisch zou 
moeten worden vormgegeven. Het lijkt niet haalbaar om – op basis van een objectief 
criterium, zoals eerdere veroordelingen – op voorhand te bepalen wiens gegevens 
moeten worden bewaard. Allereerst zijn de verkeersgegevens die nuttig zijn voor de 
opsporing niet altijd de gegevens van de verdachte, maar soms ook die van derden, 
zoals het slachtoffer. Daarnaast is het op het moment dat de gegevens worden 
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opgeslagen lastig, zo niet onmogelijk, om in te schatten of die gegevens nadien relevant 
zullen zijn voor een strafzaak. De waarde van de vastgelegde gegevens blijkt veelal pas 
later, namelijk na de ontdekking van het strafbare feit.  
 
Met zijn conclusie bij arrest Tele2 behoort de A-G tot de aanhangers van de tolerante 
interpretatie.100 Dit mag onder meer blijken uit de punten 201 en 202 van zijn conclusie, 
waarin hij aangeeft dat indien de algemene bewaarplicht op zich reeds voldoende zou 
zijn geweest voor de ongeldigverklaring van de richtlijn, het Hof het ontbreken van de 
in de r.o.60-68 van arrest DRI genoemde waarborgen niet meer gedetailleerd had 
hoeven onderzoeken. Tevens stelt de A-G in die punten dat de algemene bewaarplicht 
op zichzelf niet de grenzen van het strikt noodzakelijke overschreed. Hij meent dat die 
grenzen zijn overschreden vanwege het gecombineerde gevolg van de algemene 
bewaarplicht en de afwezigheid van waarborgen.  
 
Het behoeft geen verwondering te wekken dat de Minister als eindverantwoordelijke 
voor onder meer OM en politie zich blijkens de MvT bij het nieuwe wetsvoorstel Wbt 
ook een voorstander van de tolerante interpretatie toont.101 
7.2.3	Aanhangers	van	de	strikte	interpretatie	
 
Tot de aanhangers van de strikte interpretatie behoort Hijmans.102 Het lijkt er volgens 
hem op dat het HvJ de algemene bewaarplicht als zodanig onaanvaardbaar acht. Naar 
zijn mening maakt het HvJ het voor de wetgever onmogelijk om aan alle eisen die het 
stelt te voldoen. Met name de r.o. 57-59 van het arrest DRI zouden de essentie raken 
van het instrument gegevensbewaring, aangezien dit juist uitdrukkelijk beoogt een 
bewaarplicht voor te schrijven die betrekking heeft op alle personen, alle middelen en 
alle gegevens, zonder onderscheid. Alleen een zodanig wijde bewaarplicht garandeert 
dat opsporingsautoriteiten ook over gegevens kunnen beschikken van personen die niet 
bij de politie bekend zijn, alsmede hun netwerken. Het HvJ laat volgens hem zien op 
welke wijze het Hv de beoordelingsvrijheid van de Uniewetgever kan beperken. Het 
                                                     
100 HvJ EU, 19 juli 2016, C-203/15 en C-698/15, ECLI:EU:C:2016:572  
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komt tot de conclusie dat een gekozen rechtsinstrument (in casu de bewaarplicht) – 
hoewel gerechtvaardigd uit oogpunt van algemeen belang – op zich onevenredig kan 
zijn. Indien het arrest daartoe inderdaad leidt, dan heeft het HvJ een duidelijk voorbeeld 
gegeven van de genoemde strikte toetsing, die verder gaat dan in deze zaak strikt 
noodzakelijk. Hijmans meent dat het HvJ de richtlijn ook had kunnen vernietigen 
wegens de afwezigheid van voldoende waarborgen in de richtlijn.103 
 
In haar voorlichting aan de Minister over de gevolgen van het arrest zegt de Afdeling 
Advisering van de RvS dat in de nationale wetgeving aan alle door het HvJ genoemde 
bezwaren moet worden tegemoetgekomen. Daarbij wordt wel aangetekend dat uit het 
arrest blijkt dat een zekere ruimte kan bestaan bij de invulling van de verschillende 
elementen, zoals met betrekking tot de verhouding tussen de aard van de te bewaren 
gegevens, de mate van verband met ernstige criminaliteit en de bewaartermijn.104 In 
haar advies aan de Minister over het nieuwe wetsvoorstel Wbt zegt de Afdeling 
Advisering van de RvS het arrest DRI zo te hebben begrepen, dat een algemene 
bewaarplicht als zodanig onevenredig is. Daarmee interpreteert zij strikt. 
 
Ook de Autoriteit Persoonsgegevens (verder: AP) onderschrijft met klem een strikte 
interpretatie. Zij is van mening dat de kritiekpunten van het HvJ in samenhang moeten 
worden bezien. De AP meent dat er wezenlijke veranderingen moeten worden 
aangebracht in het principe van een algemene bewaarplicht. Zij vindt dat de 
bewaarplicht moet worden ingekaderd. Zo niet, dan is de inbreuk op de art. 7 en  
8 van het Hv te groot en wordt niet voldaan aan het proportionaliteitsvereiste van  
art. 8 Europees Verdrag voor de Rechten van de Mens (verder: EVRM).105  
 
In de MvT bij het nieuwe wetsvoorstel Wbt maakt de Minister melding van consultaties 
die hij bij diverse instanties heeft gehouden. De AP hield eraan vast dat de 
instandhouding van een algemene bewaarplicht strijdig zou zijn met de Europese 
grondrechten en dat de conclusies van het HvJ zouden moeten nopen tot heroverweging 
van het uitgangspunt van een algemene bewaarplicht voor telecommunicatiegegevens 
van iedere Nederlander, en daarmee van het wetsvoorstel.106 Tijdens de consultaties van 
de Minister wees telecom-aanbieder XS4ALL erop dat het wetsvoorstel voorbij zou 
gaan aan het meest fundamentele en grootste bezwaar van het HvJ, namelijk de 
                                                     
103 Hijmans 2014, p. 249. 
104 Bijlage bij Kamerstukken II 2014/15, 33542, nr. 16, p. 12. 
105 Bijlage bij Kamerstukken II 2014/15, 33870, nr. 4, brief aan Minister d.d. 10 februari 2015. 
 
 
106 Kamerstukken II 2015/16, 34537, nr. 3, p. 21. 
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verplichting tot langdurige opslag van de verkeersgegevens van alle burgers. Ook Bits 
of Freedom voerde soortgelijke argumenten aan en gaf aan ongerichte surveillance, en 
zeker op deze schaal, ongepast te achten in een democratische rechtsstaat.107 Het moge 
duidelijk zijn dat genoemde organisaties een strikte interpretatie hanteren.  
 
7.3 Analyse jurisprudentie EHRM en HvJ 
7.3.1 Jurisprudentie EHRM 
 
Het HvJ is op grond van art. 52, derde lid, van het Hv verplicht om, als het om 
corresponderende rechten gaat, aan te sluiten bij het EHRM. Een omgekeerde 
aansluiting van het EHRM is niet uitdrukkelijk voorgeschreven.  
Vandamme stelt dat het HvJ in het arrest DRI de art. 7 en 8 van het Hv zodanig toepast, 
dat beide bepalingen elkaar lijken te versterken. Volgens hem is de koppeling tussen de 
beide rechten goed verklaarbaar zowel functioneel als wetshistorisch. De verklaringen 
bij beide Handvestbepalingen verwijzen naar art. 8 EVRM (recht op privacy). Het 
EVRM kent geen afzonderlijke bepaling omtrent de bescherming van 
persoonsgegevens.108 
 
Het HvJ baseert zich op een aantal plaatsen in het arrest DRI (onder andere in de r.o. 
35, 54 en 55) op de jurisprudentie van het EHRM die betrekking heeft op de 
bescherming van persoonsgegevens. In r.o. 35 van het arrest DRI wijst het HvJ op 
arresten van het EHRM die vaststellen dat de toegang van de bevoegde nationale 
autoriteiten tot persoonsgegevens een inbreuk vormt op art. 8 van het EVRM (recht op 
privacy).109 
Bij r.o. 54 van het arrest DRI gaat het er om dat de Unieregeling duidelijke en precieze 
regels betreffende de draagwijdte en de toepassing van de betrokken maatregel moet 
bevatten die minimale vereisten opleggen, zodat de personen van wie de gegevens zijn 
bewaard over voldoende garanties beschikken dat hun persoonsgegevens doeltreffend 
worden beschermd tegen het risico van misbruik en tegen elke onrechtmatige 
raadpleging en elk onrechtmatig gebruik van deze gegevens.110 In r.o. 55 van het arrest 
                                                     
107 Kamerstukken II 2015/16, 34537, nr. 3, p. 21. 
108 Vandamme 2014, p. 288. 
109 EHRM 26 maart 1987, reeks A nr. 116, ECLI:CE:ECHR:1987:0326JUD000924881 (Leander 
/Zweden), p. 48. 
EHRM 4 mei 2000, 28341/95, ECLI:CE:ECHR:2000:0504JUD002834195 (Rotaru/Roemenië), 
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110 EHRM 4 december 2008, 30562/04 en 30566/04, ECLI:CE:ECHR:2008:1204JUD003056204 
(S en Marper/Verenigd Koninkrijk), p. 99. 
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DRI wijst het HvJ er op dat de noodzaak om over dergelijke garanties te beschikken des 
te groter is wanneer de persoonsgegevens, zoals is bepaald in de richtlijn, automatisch 
worden verwerkt en er een aanzienlijk risico bestaat dat deze gegevens op 
onrechtmatige wijze zullen worden geraadpleegd.111 
	7.3.2	De	arresten	Google	Spain	en	Schrems	
Sinds het arrest DRI zijn er nog tenminste twee arresten verschenen van het HvJ die met 
name betrekking hebben op privacy en bescherming persoonsgegevens (art. 7 en 8 Hv). Het 
gaat om de hiervoor in de inleiding van dit hoofdstuk reeds genoemde arresten Google Spain 
en Schrems.112  
In het arrest Google Spain ging het om een Spaanse man, van wie de bekendmaking uit 1998 
van de veiling van zijn huis in verband met schulden inzake de sociale zekerheid het eerste 
zoekresultaat was als op zijn naam werd gegoogeld. De man eiste van Google dat deze 
zoekresultaten niet meer werden getoond. Google gaf geen gehoor aan dit verzoek, en 
daarom wendde de man zich tot de Spaanse rechter. Het HvJ beantwoordt een aantal 
prejudiciële vragen over de interpretatie van de Privacyrichtlijn.113 
Eerst behandelt het HvJ de vraag of de activiteit van de zoekmachine, die erin bestaat 
door derden op internet gepubliceerde of opgeslagen informatie te vinden, automatisch 
te indexeren, tijdelijk op te slaan en, ten slotte, in een bepaalde volgorde ter 
beschikking te stellen aan internetgebruikers, moet worden gekwalificeerd als 
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‘verwerking van persoonsgegevens’ in de zin van de Privacyrichtlijn. Bijna elk gebruik 
van persoonsgegevens valt binnen de definitie van ‘verwerking’ uit de richtlijn. Het is 
daarom niet verwonderlijk dat het HvJ de hierboven beschreven activiteiten als een 
‘verwerking van persoonsgegevens’ kwalificeert. Verder bevestigt het HvJ dat de 
regelgeving inzake gegevensbescherming ook van toepassing is op persoonlijke 
gegevens die al openbaar zijn. Het HvJ voegt daaraan toe dat het niet relevant is of een 
zoekmachine-exploitant de gegevens verandert of ongewijzigd laat.114 
 
Vervolgens beantwoordt het HvJ de vraag of een zoekmachine-exploitant als een 
‘verantwoordelijke’ moet worden beschouwd met betrekking tot de verwerking van 
persoonsgegevens op bronpagina’s van derden. De Privacyrichtlijn definieert de 
‘verantwoordelijke’, kort gezegd, als de partij die, alleen of tezamen met anderen, het 
doel van en de middelen voor de verwerking van persoonsgegevens vaststelt. Het HvJ 
bepaalt nu dat de zoekmachine-exploitant het doel van, en de middelen voor, deze 
activiteit vaststelt, en om die reden als verantwoordelijke moet worden 
gekwalificeerd.115 
 
Waar het Hv het recht op privacy in art. 7 en de bescherming van persoonsgegevens in 
art. 8 waarborgt, zijn de vereisten voor een eerlijke en rechtmatige verwerking van 
gegevens meer in detail vastgelegd in de Privacyrichtlijn. De richtlijn geeft 
verschillende rechten aan betrokkenen. Twee daarvan spelen een grote rol in deze zaak: 
onder bepaalde omstandigheden heeft de betrokkene het recht om verwijdering van zijn 
persoonsgegevens te vragen, en hij heeft het recht om bezwaar te maken tegen de 
verwerking. Het recht op verwijdering van onrechtmatig verwerkte persoonsgegevens is 
vastgelegd in art. 12, sub b van de Privacyrichtlijn. Art. 14, sub a, van de richtlijn kent 
de betrokkene het recht toe om zich in bepaalde gevallen te verzetten tegen de 
verwerking van zijn gegevens. De Spaanse rechter vroeg of deze bepalingen zo moeten 
worden uitgelegd, dat de betrokkene van de zoekmachine-exploitant kan eisen dat 
verwijzingen naar rechtmatig gepubliceerde en correcte informatie die verschijnen na 
een zoekopdracht op zijn naam worden verwijderd, ‘omdat deze informatie hem schade 
kan berokkenen of omdat hij wenst dat zij na zekere tijd wordt vergeten’. Dit wordt ook 
wel aangeduid als het recht op vergetelheid.116 
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Het HvJ bepaalt dat art. 12, sub b, en art. 14, sub a, zo moeten worden uitgelegd, dat 
met name moet worden onderzocht of de betrokkene het kan vorderen ‘dat de aan de 
orde zijnde informatie over hem thans niet meer met zijn naam wordt verbonden via een 
resultatenlijst die wordt weergegeven nadat op zijn naam is gezocht, zonder dat de 
vaststelling van een dergelijke recht evenwel veronderstelt dat de opneming van die 
informatie in de resultatenlijst deze betrokkene schade berokkent’. Het HvJ voegt 
daaraan toe dat de verwijdering van verwijzingen uit de zoekresultaten gevolgen kan 
hebben voor het ‘gerechtvaardigde belang van de internetgebruikers’ die toegang willen 
krijgen tot die informatie. Er moet daarom volgens het HvJ ‘worden gezocht naar een 
juist evenwicht tussen met name dit belang en de grondrechten van [de betrokkene] 
krachtens de art.7 en 8 van het Hv’. Het HvJ merkt nog op dat deze privacyrechten ‘in 
de regel’ voorrang hebben op het belang van internetgebruikers. In bijzondere gevallen 
kan dat evenwicht afhangen ‘van de aard van de betrokken informatie en de 
gevoeligheid ervan voor het privéleven van de betrokkene en van het belang dat het 
publiek erbij heeft om over deze informatie te beschikken’, wat met name wordt 
bepaald door de rol die deze persoon in het openbare leven speelt. Als de zoekmachine-
exploitant geen gevolg geeft aan het verzoek van de betrokkene, dan moet de 
betrokkene volgens het HvJ de privacytoezichthouder of de rechter kunnen verzoeken 
om oplegging van een maatregel aan de verantwoordelijke.117 
 
Over het in art. 12, sub b, van de Privacyrichtlijn vastgelegde recht voor de betrokkene 
om de verwerking van persoonsgegevens te stoppen indien de verwerking niet 
verenigbaar is met de richtlijn, zegt het HvJ ‘dat een dergelijke onverenigbaarheid niet 
enkel het gevolg kan zijn van de omstandigheid dat deze gegevens onnauwkeurig zijn 
maar, in het bijzonder, ook omdat zij ontoereikend, niet terzake dienend of bovenmatig 
zijn voor de doeleinden van de verwerking, omdat zij niet zijn bijgewerkt of omdat zij 
langer worden bewaard dan noodzakelijk is, tenzij de bewaring ervan is vereist wegens 
historische, statistische of wetenschappelijke doeleinden’.118 Wederom wijst het HvJ er 
op dat persoonsgegevens niet langer mogen bewaard dan strikt noodzakelijk is.  








118 Kulk & Zuiderveen Borgesius, 2015, p. 7 en 8. 
119 r.o. 67 van arrest DRI. 




Immers, in het arrest DRI stelde het HvJ dat de Dataretentierichtlijn in het bijzonder 
niet waarborgt dat de gegevens na de bewaarperiode onherroepelijk worden 
vernietigd.119 
 
Anderhalf jaar na het arrest DRI verscheen op 6 oktober 2015 het arrest Schrems.120  De 
klager Schrems heeft een Facebookaccount en heeft hiervoor een contract getekend met 
Facebook Ireland, dat (een gedeelte van) de persoonsgegevens doorgeeft aan Facebook 
Inc. in de Verenigde Staten. Facebook gebruikt hiervoor de zogenaamde 
Veiligehavenregeling, die is gebaseerd op een uit het jaar 2000 stammend 
toereikendheidsoordeel van de Europese Commissie dat het algemene verbod op 
doorgifte van persoonsgegevens naar derde landen buiten de EU opheft voor 
verantwoordelijken die gegevens doorgeven aan organisaties in de VS die middels 
zelfcertificering aan een aantal privacybeginselen voldoen. De Veiligehavenbeschikking 
bood een ‘veronderstelling van een passend beschermingsniveau’. Schrems vroeg de 
Ierse toezichthouder om Facebook Ireland te verbieden zijn persoonsgegevens aan de 
Verenigde Staten door te geven omdat het geldende recht en de praktijk in dat land geen 
waarborgen bieden voor afdoende bescherming. De toezichthouder meende niet in de 
positie te zijn om de klacht van Schrems te onderzoeken. De zaak belandde bij de Ierse 
High Court, dat zich in een prejudiciële verwijzing afvraagt of en in hoeverre – in het 
licht van art. 7, 8 en 47 van het Hv – zo’n toereikendheidsoordeel de toezichthouder in 
de weg staat bij het onderzoeken van een privacyklacht over de gegevensdoorgifte naar 
een gegevensverwerker in het derde land, wanneer de klager aanvoert dat het geldende 
recht en de praktijk in dat land geen waarborgen voor een passend beschermingsniveau 
bieden.121 
 
Het HvJ geeft hierop een tweeledig antwoord. In de eerste plaats damde de 
Veiligehavenbeschikking de bevoegdheid van de toezichthouder in door een hoge 
drempel voor interventie op te werpen. Hiermee ging de Commissie haar boekje te 
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buiten omdat zij alleen ex art. 25 lid 6 van de Privacyrichtlijn bevoegd is tot het 
vaststellen van een beschikking over het passend beschermingsniveau in een derde land 
en niet om de bevoegdheden van de nationale toezichthouder in te perken. In de tweede 
plaats legt het HvJ uit dat de toezichthouder in het land van de gegevensexporteur 
bevoegd is toezicht te houden op de doorgifte. Het feit dat alleen het HvJ de 
bevoegdheid heeft om de ongeldigheid van een handeling van de Unie vast te stellen, 
doet niet af aan de onderzoeksbevoegdheid van de toezichthouders. Ook wanneer een 
klacht bij een toezichthouder gericht is op de legitimiteit van de regels, en niet op de 
legitimiteit van de toepassing van de regels, moet de toezichthouder de mogelijkheid 
hebben om in rechte te kunnen optreden. In dat geval moet de toezichthouder een klacht 
die hij gegrond acht aan de nationale rechter kunnen voorleggen, zodat die laatste, 
wanneer hij de twijfel ten aanzien van de legitimiteit deelt, de vraag naar de geldigheid 
van dat toereikendheidsoordeel prejudicieel kan verwijzen, een en ander in het licht van 
art. 47 Hv.122  
 
Het HvJ toetst vervolgens de Veiligehavenbeschikking aan art. 7, 8 en 47 Hv en legt uit 
dat een toereikendheidsoordeel regelmatig moet worden beoordeeld. Zelfcertificering, 
zoals in de Veiligehavenregeling, is in beginsel niet in strijd met de grondrechten, maar 
de waarborgen voor een passend beschermingsniveau moeten blijken uit de nationale 
wetgeving of internationale verbintenissen van het derde land, ex art. 25 lid 6 van de 
Privacyrichtlijn. Een passend beschermingsniveau moet in grote lijnen overeenkomen 
met het niveau dat binnen de Unie wordt gewaarborgd op grond van de Privacyrichtlijn 
en het Hv. Het gegevensbeschermingsrecht heeft dus een extraterritoriale reikwijdte. 
Vanwege de ruime en zware inbreuk van eventuele wetsontduiking via 
gegevensverwerking in een derde land dat geen passend beschermingsniveau biedt, 
toetst het HvJ strikt.123  
 
De Veiligehavenbeschikking zwijgt over de verdere gegevensverwerking van 
persoonsgegevens van EU-burgers door de Amerikaanse overheid en onderstreept dat 
de privacybeginselen genegeerd kunnen worden indien de Amerikaanse wet een 
tegenstrijdige plicht aan de gegevensverwerker oplegt. Daarnaast is het onduidelijk of 
de regeling beperkt is tot het strikt noodzakelijke omdat de autoriteiten algemene 
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toegang kunnen krijgen tot de inhoud van elektronische communicatie. Dit beschouwt 
het HvJ als een aantasting van de wezenlijke inhoud van het grondrecht op eerbiediging 
van het privéleven ex art. 7 Hv. Ook wordt het ontbreken van een adequate 
rechtsbescherming voor EU-burgers in de VS gezien als een aantasting van de 
wezenlijke inhoud van het grondrecht op een effectieve voorziening in rechte ex art. 47 
Hv. Effectieve rechterlijke toetsing bestaat om de naleving van de bepalingen van 
Unierecht te verzekeren en is inherent aan het bestaan van een rechtsstaat, aldus het 
HvJ.124 Op grond van deze bezwaren en de beperking die de Veiligehavenbeschikking 
de toezichthouder oplegde, acht het HvJ de beschikking van de Commissie ongeldig.125 
 
In het arrest Schrems verwijst het HvJ op een aantal plaatsen naar het arrest DRI. Zo 
stelt het HvJ in r.o. 91 onder meer dat een regeling van de Unie die een inmenging in de 
door de art. 7 en 8 van het Hv gewaarborgde grondrechten met zich brengt, 
volgens vaste rechtspraak van het Hof, duidelijke en precieze regels omtrent de 
draagwijdte en toepassing van een maatregel moet bevatten.  
Daarnaast moet zij minimale vereisten opleggen, zodat de personen van wie de 
persoonsgegevens aan de orde zijn, over voldoende garanties beschikken dat hun 
gegevens doeltreffend worden beschermd tegen het risico van misbruik, tegen elke 
onrechtmatige raadpleging en elk onrechtmatig gebruik van deze gegevens. De 
noodzaak om over dergelijke garanties te beschikken zou volgens het HvJ des te groter 
zijn wanneer de persoonsgegevens automatisch worden verwerkt en er een aanzienlijk 
risico bestaat dat deze gegevens op onrechtmatige wijze zullen worden geraadpleegd.126 
Bovendien stelt het HvJ in r.o. 92 dat bovenal de bescherming van het grondrecht op 
eerbieding van het privéleven op het niveau van de Unie vereist, dat de uitzonderingen 
op de bescherming van persoonsgegevens en de beperkingen ervan binnen de grenzen 






                                                     
124 https://merelkoning.nl/wp-content/uploads/2016/01/noot-schrems-NL-MEKoning.pdf,  
geraadpleegd 1 maart 2017. 
125 Beschikking van de Commissie d.d. 26 juli 2000, C-2441, 2000/520/EG (‘Veiligehavenbeschikking’).  
126 zie ook r.o. 54 en 55 van het arrest DRI. 




Zoals reeds bij de inleiding van dit hoofdstuk is gemeld wees het HvJ op 21 december 
2016 het arrest Tele2.128 Het antwoord van het HvJ op de belangrijkste prejudiciële 
vraag is essentieel voor de beantwoording van de onderzoeksvraag. Deze prejudiciële 
vraag luidde als volgt129:	
‘Is een algemene verplichting tot bewaring van gegevens die van toepassing is op alle 
personen, alle elektronische communicatiemiddelen en alle verkeersgegevens, zonder 
dat enig onderscheid wordt gemaakt, enige beperking wordt gesteld of enige 
uitzondering wordt gemaakt op basis van het nagestreefde doel, de bestrijding van 
ernstige criminaliteit, (…), verenigbaar met artikel 15, lid 1, van richtlijn 2002/58130, 
gelet op de artikelen 7 en 8 en artikel 52, lid 1, van het Handvest?’. 
Het HvJ zegt in r.o. 62 van het arrest Tele2 nader te willen onderzoeken of art. 15, lid 1 
van de E-privacyrichtlijn, gelezen tegen de achtergrond van de artikelen 7 en 8 en art. 
52, lid 1, van het Hv, zich verzet tegen een nationale regeling die, ter bestrijding van 
criminaliteit, voorziet in algemene en ongedifferentieerde bewaring van alle 
verkeersgegevens en locatiegegevens van alle abonnees en geregistreerde gebruikers 
betreffende alle elektronische communicatiemiddelen. Dit vindt volgens het HvJ met 
name zijn oorsprong in het feit dat de Dataretentierichtlijn131 in het arrest DRI ongeldig 
is verklaard, maar dat de partijen verschillen over de draagwijdte van dit arrest en van 
de invloed ervan op de nationale regeling, die de bewaring van de verkeers- en  










Het HvJ wijst er onder meer op dat in art. 3 van de E-privacyrichtlijn staat dat deze 
richtlijn van toepassing is op de verwerking van persoonsgegevens in verband met de 




128 HvJ, 21-12-2016, C-203/15 en C-698/15, ECLI:EU:C:2016:970 (Tele2). 
129 r.o. 51 van arrest Tele2. 
130 Richtlijn 2002/58/EG d.d. 12 juli 2002. 
131 Richtlijn 2006/24/EG d.d. 15 maart 2006. 







levering van openbare elektronische communicatiediensten over openbare 
communicatienetwerken in de Unie. Bijgevolg moet worden geoordeeld dat deze 
richtlijn de activiteiten van de aanbieders van dergelijke diensten regelt.133 Bovendien 
regelen de in art. 15, lid 1, van de E-privacyrichtlijn bedoelde wettelijke maatregelen de 
activiteit van de aanbieders van elektronische communicatiediensten voor de in die 
bepaling vermelde doeleinden. Volgens het HvJ moet art. 15, lid 1, gelezen in 
samenhang met art. 3 van die richtlijn, dus in die zin worden uitgelegd dat dergelijke 
wettelijke maatregelen binnen de werkingssfeer van de richtlijn vallen.134 In het 
bijzonder een wettelijke maatregel die aan deze aanbieders de verplichting oplegt om de 
verkeers- en locatiegegevens te bewaren, valt dus binnen de werkingssfeer van deze 
richtlijn, omdat een dergelijke activiteit noodzakelijkerwijze inhoudt dat de aanbieders 




Alvorens de vraag te beantwoorden staat het HvJ bij een aantal aspecten stil. Het 
vertrouwelijke karakter van de communicatie via openbare communicatienetwerken en 
via openbare elektronische communicatiediensten en van de daarmee verband houdende 
verkeersgegevens moet - conform art. 5, lid 1, van de E-privacyrichtlijn - door de 
lidstaten worden gegarandeerd.136 Het bij deze richtlijn ingevoerde beginsel van 
vertrouwelijkheid van de communicatie impliceert onder meer, zoals uit art. 5, lid 1, 
tweede zin, van deze richtlijn blijkt, een in beginsel voor alle andere personen dan de 
gebruikers geldend verbod op het zonder toestemming van de gebruikers opslaan van 
verkeersgegevens betreffende de elektronische communicatie.137 
De in een nationale regeling aan aanbieders op te leggen verplichting om de 
verkeersgegevens te bewaren teneinde de bevoegde nationale autoriteiten in 
voorkomend geval toegang tot die gegevens te kunnen geven, doet volgens het HvJ niet 
alleen vragen rijzen betreffende de eerbiediging van de art. 7 en 8 van het Hv, maar ook 
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betreffende de eerbiediging van de door art. 11 van het Hv gewaarborgde vrijheid van 
meningsuiting.138 In par. 3.2 werd al gewezen op een noot bij het arrest DRI, waarbij 
werd gesproken over een chilling effect.139 Het verwerken van locatiegegevens voor 
andere doeleinden dan die welke noodzakelijk voortvloeien uit het leveren van een 
dienst zou namelijk een verkillend effect kunnen hebben op de vrijheid van burgers om 
te communiceren. Verder wijst het HvJ erop dat aan de hand van de verkeers- en 
locatiegegevens in het bijzonder kan worden nagegaan met welke persoon en met welk 
middel een abonnee of geregistreerde gebruiker heeft gecommuniceerd, hoe lang de 
communicatie heeft geduurd en vanaf welke plaats zij heeft plaatsgevonden. Bovendien 
kan aan de hand van deze gegevens worden achterhaald hoe vaak de abonnee of 
geregistreerde gebruiker gedurende een bepaalde periode met bepaalde personen heeft 
gecommuniceerd.140 Uit deze gegevens, in hun geheel beschouwd, kunnen zeer precieze 
conclusies worden getrokken over het privéleven van de personen van wie de gegevens 
zijn bewaard, zoals hun dagelijkse gewoonten, hun permanente of tijdelijke 
verblijfplaats, hun dagelijkse of andere verplaatsingen, de activiteiten die zij uitoefenen, 
hun sociale relaties en de sociale kringen waarin zij verkeren.141 Verder stelt het HvJ, 
verwijzend naar de conclusie van de A-G142, dat aan de hand van deze gegevens het 
profiel van de betrokken personen kan worden bepaald, informatie die, wat het recht op 
bescherming van het privéleven betreft, even gevoelig is als de inhoud van de 
communicatie zelf.143 De omstandigheid dat de gegevens worden bewaard zonder dat de 
gebruikers van de elektronische communicatiediensten hierover worden ingelicht, kan 
bij de betrokken personen het gevoel opwekken dat hun privéleven constant in de gaten 
wordt gehouden.144  
                                                     
138 zie naar analogie r.o. 25 en 70 van arrest DRI. 
139 Sap & Smit, 2015, p. 452. 
140 r.o. 98 van arrest Tele2.  
141 r.o. 99 van arrest Tele2. 
142 HvJ EU, 19 juli 2016, C-203/15 en C-698/15, ECLI:EU:C:2016:572  
(concl. A-G H. Saugmandsgaard ØE) (Tele2), punten 253, 254 en 257-259. 
143 zie naar analogie r.o. 37 van arrest DRI. 
144 HvJ EU, 16 december 2008, C-73/07, ECLI:EU:C:2008:727  







145 zie naar analogie r.o. 51 van arrest DRI. 
146 r.o. 104 en 105 van arrest Tele2. 
147 zie naar analogie r.o. 57 en 58 van arrest DRI. 
148 r.o. 105 van arrest Tele2. 





Het HvJ wijst er verder nog op dat de eerbiediging van het evenredigheidsbeginsel ook 
voortvloeit uit zijn vaste rechtspraak, volgens welke de bescherming van het grondrecht 
op eerbiediging van het privéleven op het niveau van de Unie vereist dat de 
uitzonderingen op de bescherming van de persoonsgegevens en de beperkingen daarvan 
binnen de grenzen van het strikt noodzakelijke blijven.145 Wat het 
noodzakelijkheidsbeginsel betreft merkt het HvJ op dat de doeltreffendheid van de 
bestrijding van zware criminaliteit, met name van georganiseerde misdaad en 
terrorisme, weliswaar in aanzienlijke mate kan afhangen van het gebruik van moderne 
onderzoekstechnieken, maar dat een dergelijke doelstelling van algemeen belang, hoe 
wezenlijk zij ook is, op zich niet kan rechtvaardigen dat een nationale regeling die 
voorziet in algemene en ongedifferentieerde bewaring van alle verkeers- en 
locatiegegevens noodzakelijk wordt geacht voor deze strijd.146 Daaraan voegt het HvJ 
nog toe dat een dergelijke regeling tot gevolg heeft dat de bewaring van de verkeers- en 
locatiegegevens de regel is, terwijl het bij de E-privacyrichtlijn ingevoerde stelsel eist 
dat deze bewaring van gegevens de uitzondering vormt.147 
Evenals in het arrest DRI stelt het HvJ vast dat de regeling zelfs van toepassing is op 
personen voor wie er geen enkele aanwijzing bestaat dat hun gedrag – zelfs maar 
indirect of van ver – verband houdt met ernstige strafbare feiten. Bovendien bevat zij 
geen uitzonderingen, zodat zij zelfs van toepassing is op personen van wie de 
communicaties naar nationaal recht onder het beroepsgeheim vallen.148  
Het HvJ beantwoordt uiteindelijk de prejudiciële vraag in negatieve zin. Een nationale 
regeling die een algemene, ongedifferentieerde, bewaarplicht omvat gaat verder dan 
strikt noodzakelijk is en kan niet worden beschouwd als een regeling die in een 
democratische samenleving gerechtvaardigd is.149 
 
7.4	Conclusie	
Over de vraag of het HvJ een algemene, ongedifferentieerde, bewaarplicht toelaatbaar 
acht verschillen gezaghebbende instanties en juristen van mening. De verschillende 
interpretaties van het arrest DRI zijn in par. 7.2 onder de loep genomen. Vainio & 
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Miettinen onderscheiden twee concurrerende interpretaties: een tolerante en een strikte 
interpretatie.  
 
In de tolerante visie is een algemene bewaarplicht op zich toelaatbaar, mits voorzien 
van de nodige waarborgen. Deze visie wordt aangehangen door de A-G volgens zijn 
conclusie in Tele2, de Minister (inclusief OM en politie blijkens hun rapport), de 
voorzieningenrechter in Den Haag en onder anderen door Vandamme. Daarentegen 
staat de strikte interpretatie een algemene bewaarplicht op zich niet toe. Deze visie 
wordt onderschreven door de Afdeling Advisering van de RvS, de AP en door onder 
anderen Hijmans.  
 
Welke visie het HvJ aanhangt blijkt uit een analyse van zijn jurisprudentie in par. 7.3.  
Allereerst is nagegaan welke arresten die betrekking hebben op privacy en bescherming 
persoonsgegevens het HvJ heeft gewezen sinds het arrest DRI. Het HvJ, dat regelmatig 
verwijst naar jurisprudentie van het EHRM, wees onder meer arrest in de zaken Google 
Spain en Schrems. Uit beide arresten komt naar voren dat het HvJ een aantal aspecten 
van het arrest DRI als vaste rechtspraak hanteert. In arrest Google Spain erkent het HvJ 
het recht van de burger op vergetelheid van de persoonsgegeven. Bovendien 
onderstreept het HvJ in dit arrest dat persoonsgegevens niet langer mogen worden 
bewaard dan strikt noodzakelijk is.  
 
In het arrest Schrems stelt het HvJ dat het gegevensbeschermingsrecht ook een 
extraterritoriale reikwijdte omvat.  Bovendien oordeelt het HvJ dat een regeling van de 
Unie die een inmenging in de door de art. 7 en 8 van het Hv gegarandeerde 
grondrechten met zich brengt, volgens vaste rechtspraak van het HvJ, duidelijke en 
precieze regels betreffende draagwijdte en de toepassing van een maatregel moet 
bevatten en minimale vereisten moet opleggen.  
 
Tenslotte is het arrest Tele2 van essentieel belang voor de beantwoording van de 
onderzoeksvraag. De belangrijkste prejudiciële vraag is of een algemene, 
ongedifferentieerde, bewaarplicht verenigbaar is met het Unierecht. In dit verband 
constateert het HvJ dat partijen van mening verschillen over de draagwijdte van het 
arrest DRI en met name over de invloed ervan op een nationale regeling, die de 
bewaring van de verkeers- en locatiegegevens en de toegang van de nationale 
autoriteiten tot die gegevens regelt. Het HvJ concludeert onder meer op grond van de E-
privacyrichtlijn dat een nationale regeling binnen de werkingssfeer van het Unierecht 
valt. De bezwaren van het HvJ in het arrest Tele2 zijn talrijk en zwaarwegend. Daarom 
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concludeert het HvJ dat een nationale regeling die een algemene, ongedifferentieerde, 
bewaarplicht omvat verder gaat dan strikt noodzakelijk is. Derhalve kan deze niet 









De onderzoeksvraag luidt: ‘Acht het HvJ het, aan aanbieders van telecom- en 
internetdiensten, opleggen van een algemene bewaarplicht toelaatbaar?’ 
In het arrest Tele2 150 wijst het HvJ een algemene, ongedifferentieerde, bewaarplicht af 
op grond van argumenten die in par. 7.3.3.3 zijn verwoord. Het oordeelt dat een 
dergelijke algemene verplichting tot bewaring van gegevens op zichzelf de grenzen van 
het strikt noodzakelijke overschrijdt. Dit standpunt was niet zonder meer te destilleren 
uit het arrest DRI zoals blijkt uit de verschillende interpretaties door instanties en 
juristen en gelet op de rechtsgedingen die daarover nadien zijn gevoerd. 
De verschillen van mening over de draagwijdte van het arrest DRI komen ook tot uiting 
in de conclusie van de A-G in Tele2.151 Hij concludeerde namelijk dat de algemene 
verplichting tot bewaring van gegevens van de Dataretentierichtlijn op zichzelf niet de 
grenzen van het strikt noodzakelijke overschrijdt. Met zijn uitspraak in arrest Tele2 
maakt het HvJ een eind aan de jarenlange discussie.  
 
Het antwoord op de onderzoeksvraag dient dus te luiden: ‘Het HvJ acht het, aan 
aanbieders van telecom- en internetdiensten, opleggen van een algemene bewaarplicht 
niet toelaatbaar.’ 
 
Desondanks acht het HvJ blijkens de r.o. 108-111 van het arrest Tele2 een regeling met 
een bijzondere bewaarplicht ter bestrijding van zware criminaliteit wel denkbaar. Het 
doet een aantal suggesties die in hoofdstuk 9 nader zullen worden uitgewerkt, teneinde 
te komen tot een aanbeveling voor een nieuwe wet Wbt.  
Deze suggesties vormen als het ware een nadere uitwerking van r.o. 59 van het arrest 




                                                     
150 HvJ, 21-12-2016, C-203/15 en C-698/15, ECLI:EU:C:2016:970 (Tele2) 
151 HvJ EU, 19 juli 2016, C-203/15 en C-698/15, ECLI:EU:C:2016:572  
(concl. A-G H. Saugmandsgaard ØE) (Tele2). 








Het huidige wetsvoorstel Wbt (zie Inleiding) dat de Minister naar de Tweede Kamer 
heeft gezonden kan, gelet op de uitspraak van het HvJ in het arrest Tele2, niet in stand 
blijven. Het is niet europroof, daar het van de vooronderstelling uitgaat dat een 
algemene, ongedifferentieerde, bewaarplicht toelaatbaar is. In een brief aan de Tweede 
Kamer d.d. 2 februari 2017 geeft de Minister antwoord op de vraag van de vaste 
commissie voor Veiligheid en Justitie door uiteen te zetten wat de eventuele 
consequenties zijn van het arrest Tele2 voor het door zijn voorganger ingediende 
nieuwe wetsvoorstel Wbt.153 De Minister schrijft dat de consequenties van het arrest 
Tele2 voor het wetsvoorstel nog nader moeten worden onderzocht. Nader overleg zal 
volgens hem nog moeten worden gevoerd met de opsporingsinstanties en het OM. 
Verder wijst de Minister erop dat het arrest niet alleen van groot belang is voor 
Nederland, maar ook voor de andere lidstaten van de EU. Hij zal daarom over deze zaak 
overleg voeren met de andere lidstaten.  
 
Het is overigens te verwachten dat een aantal lidstaten gebruik zal maken van de 
mogelijkheid die het HvJ openlaat om een nationale regeling vast te stellen inzake 
bewaarplicht ter bestrijding van zware criminaliteit, met name van georganiseerde 
misdaad en terrorisme. Het gaat dan uitdrukkelijk niet om een algemene, 
ongedifferentieerde, bewaarregeling. Men zou kunnen spreken van een 
gedifferentieerde bewaarregeling. Het HvJ meent namelijk dat de verkeers- en 
locatiegegevens preventief kunnen worden bewaard, mits de bewaring van die 
gegevens, hetzij wat de categorieën van te bewaren gegevens betreft, hetzij wat de 
betrokken communicatiemiddelen, personen en duur van de bewaring betreft, tot het 
strikt noodzakelijke wordt beperkt.154  
 
Om hieraan te kunnen voldoen moet de nationale regeling in de eerste plaats duidelijke 
en nauwkeurige regels voor de draagwijdte van een dergelijke maatregel van bewaring 
van gegevens bevatten. De regeling moet zodanig worden ingericht dat de personen van 
wie de gegevens zijn bewaard, voldoende garanties hebben dat hun persoonsgegevens 
doeltreffend worden beschermd tegen misbruik. Zij moet in het bijzonder aangeven in 
welke omstandigheden en onder welke voorwaarden een maatregel van bewaring van 
                                                     
153 Kamerstukken II 2016/17, 34537, nr. 6. 
154 zie r.o. 108 van het arrest Tele2. 
59 
 
gegevens preventief kan worden genomen. Op deze wijze wordt gewaarborgd dat een 
dergelijke maatregel ook tot het strikt noodzakelijke wordt beperkt.155 
 
Op de tweede plaats wijst het HvJ erop dat de materiële voorwaarden weliswaar kunnen 
verschillen naar gelang van de maatregelen die voor het voorkomen, onderzoeken, 
opsporen en vervolging van zware criminaliteit worden getroffen, maar dat de bewaring 
steeds moet voldoen aan objectieve criteria die een verband leggen tussen de te bewaren 
gegevens en het nagestreefde doel. In het bijzonder moeten dergelijke voorwaarden in 
de praktijk van dien aard blijken te zijn dat zij de omvang van de maatregel, en dus de 
kring van betrokken personen, daadwerkelijk afbakenen.156 
Wat die afbakening betreft moet de nationale regeling worden gebaseerd op objectieve 
elementen waarmee kan worden gemikt op een groep mensen van wie de gegevens, 
althans indirect, een band met handelingen van zware criminaliteit aan het licht kunnen 
brengen, waarmee op de een of andere wijze kan worden bijgedragen aan de bestrijding 
van zware criminaliteit of waarmee een ernstig risico voor de openbare veiligheid kan 
worden voorkomen. Een dergelijke afbakening kan aan de hand van een geografisch 
criterium worden verricht wanneer de bevoegde nationale autoriteiten op basis van 
objectieve elementen van mening zijn dat er in een of meer geografische gebieden een 
hoog risico bestaat dat dergelijke handelingen worden voorbereid of gepleegd.157 
 
Verder benadrukt het HvJ dat de toegang van de bevoegde nationale autoriteiten tot de 
bewaarde gegevens in beginsel, behalve in gevallen van naar behoren gerechtvaardigde 
spoedeisendheid, wordt onderworpen aan een voorafgaand toezicht door een rechterlijke 
instantie of door een onafhankelijke bestuurlijke entiteit, en dat deze rechterlijke 
instantie of deze entiteit haar beslissing geeft op een met redenen omkleed verzoek van 
deze autoriteiten dat met name is ingediend in het kader van procedures ter voorkoming, 
opsporing of vervolging van strafbare feiten.158 Bovendien vindt het HvJ dat een 
nationale regeling moet bepalen dat de gegevens op het grondgebied van de Unie 
                                                     
155 zie r.o. 109 van arrest Tele2. 
156 zie r.o. 110 van arrest Tele2. 
157 zie r.o. 111 van arrest Tele2. 









worden bewaard en na afloop van de bewaarperiode onherstelbaar moeten worden 
vernietigd.159 
 
In het arrest DRI (r.o. 60-68) stelt het HvJ een aantal ontbrekende waarborgen vast bij 
de bewaring van persoonsgegevens.160 In bovengenoemde voorwaarden voor een 
nationale regeling, zoals die in het arrest Tele2 aan de orde is, komen zij vrijwel 
allemaal terug.  
 
Verder verdient het aanbeveling - conform het advies van de Afdeling advisering van de 
RvS - een uitzonderingspositie voor professioneel verschoningsgerechtigden in het 
wetsvoorstel op te nemen en de categorieën misdrijven, waarvoor gegevens mogen 
worden opgevraagd, nader te omschrijven.161 
	
  
                                                     
159 zie r.o. 122 van arret Tele2 naar analogie r.o. 66-68 van arrest DRI. 
160 zie par. 6.2.3. 







In hoofdstuk 2 is onder meer beschreven wat de grondslag was voor de Datarentierichtlijn. In 
art. 15, lid 1, van de E-privacyrichtlijn, waarvan de bepalingen een specificatie en een 
aanvulling op de Privacyrichtlijn vormen, staat dat lidstaten wettelijke maatregelen treffen 
ter beperking van de reikwijdte van de in de E-privacyrichtlijn bedoelde rechten en plichten, 
indien dat in een democratische samenleving noodzakelijk, redelijk en proportioneeel is ter 
waarborging van onder meer het voorkomen, opsporen en vervolgen van strafbare feiten. 
Daartoe kunnen de lidstaten onder andere wetgevingsmaatregelen treffen om gegevens 
gedurende een beperkte periode te bewaren.  
 
De omstandigheden waaronder de richtlijn tot stand kwam zijn onder anderen door Hijmans 
beschreven. De richtlijn was zowel politiek als juridisch omstreden. Deze moet ook worden 
geplaatst tegen de achtergrond van de aanslagen op de Londense metro in juli 2005. 
Onder grote druk van Britse zijde kwam de richtlijn razendsnel tot stand met voorbijgaan aan 
de in het Europees Parlement gebruikelijke procedures.  
 
Uiteindelijk was de richtlijn geen lang leven beschoren, omdat het HvJ deze ongeldig 
verklaarde. Het HvJ heeft het Hv als toetsingskader gebruikt. Het HvJ oordeelde dat de 
richtlijn onverenigbaar was met het recht op privacy en gegevensbescherming. Volgens het 
HvJ was ook het evenredigheidsbeginsel geschonden.  
 
De inhoud en reikwijdte van het begrip ‘telecommunicatiegegevens’ zijn nader 
besproken in hoofdstuk 3. Telecommunicatiegegevens omvatten de 
gebruikersgegevens, de verkeersgegevens en de locatiegegevens. Wat de verkeers- en 
locatiegegevens betreft, was bij de invoering van de richtlijn en bij de Wbt de 
suggestie gewekt dat object van de onderhavige wet- en regelgeving uitsluitend 
zouden zijn de verkeers- en locatiegegevens (wie heeft contact met wie?) en niet de 
inhoud van communicatie. 
Ondanks het feit dat in de richtlijn (art. 5) precies was beschreven welke 
verkeersgegevens bewaard moesten blijven, mag worden betwijfeld of het hier 
uitsluitend om verkeers- en locatiegegevens ging of dat er toch sprake van 
inhoudelijke gegevens zou kunnen zijn. 
 
Zo komt in de literatuur duidelijk naar voren dat er grijze gebieden zijn. Het 
onderwerpsveld in een e-mailbericht is bijvoorbeeld inhoud. Sms-berichten vormen 
inhoud, maar vallen wel onder de verkeersgegevens van de richtlijn. Uit 
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informatienummers kan globaal de inhoud worden afgeleid. De mobiele telefoon kan 
als peilbaken dienen als die veel wordt gebruikt. Derhalve geeft de literatuur blijk van 
bezorgdheid over de afkalvende bescherming van locatiegegevens, vanwege het 
inzicht dat deze kunnen bieden in de verblijfplaatsen en bewegingspatronen van 
personen. Het gaat om de betrouwbaarheid van het communicatiekanaal. Het 
verwerken van locatiegegevens voor andere doeleinden dan die welke uit de levering 
van de dienst voortvloeien, zou een chilling effect kunnen hebben op de vrijheid van 
de burgers om te communiceren.  
 
De verdeeldheid die er in parlement en samenleving bestaat over de vraag of een 
bewaarplicht van historische telecommunicatiegegevens wel effectief en noodzakelijk 
is, is beschreven in par.4.2.1. De Minister en zijn departement kunnen moeilijk harde 
cijfers leveren over het gebruik van telecommunicatiegegevens in het kader van de 
bewaarplicht. In par. 4.2.2 zijn de oorzaken opgesomd die daaraan ten grondslag liggen. 
Overigens hebben OM en politie in hun rapport wel degelijk cijfers genoemd in 
voorbeelden waarbij zonder bewaarplicht opsporing van ernstige misdaden niet 
mogelijk zou zijn geweest. Dat mag ook wel blijken uit de casuïstiek die in par. 4.2.3 
naar voren is gebracht. Er is daardoor veel informatie openbaar gemaakt over zaken 
waarin, dankzij de bewaarplicht, met vrucht gebruik is gemaakt van verkeers- en 
locatiegegevens. 
 
Daarnaast heeft het College van procureurs-generaal erop gewezen dat het 
vervolgonderzoek in de zaak Robert M. vrijwel onmogelijk zou zijn geweest zonder 
bewaarplicht. Ook de voorzieningenrechter oordeelde eerder dat sommige ernstige 
misdrijven niet hadden kunnen worden opgelost zonder bewaarplicht. Daarmee 
concludeerde hij dat daarom alleen al een bewaarplicht noodzakelijk en effectief is.  
Daarvan zijn ook de Minister en het College van procureurs-generaal overtuigd, zo mag 
blijken uit het nieuwe wetsvoorstel Wbt.  
 
Uit de analyse van mogelijke alternatieven in hoofdstuk 5 wordt duidelijk dat hier niet 
kan worden gesproken van reële alternatieven voor de bewaarplicht. Met het bevriezen 
van telecomgegevens wordt alleen maar de situatie van een moment bevroren, terwijl 
voor de opsporing juist de gegevens van cruciaal belang zijn van voor, tijdens en 
direct na het misdrijf.  Een beperking tot het opvragen bij providers van gegevens die 





In het arrest DRI komen grondrechten voor die tegen elkaar moeten worden afgewogen 
zoals beschreven in hoofdstuk 6. De taxonomie van Hijmans geeft een kader aan 
waarbinnen die diverse grondrechten tegen elkaar kunnen worden afgewogen: 
a. Absolute grondrechten waarop geen beperking mogelijk is. Dit zijn de rechten 
in Hoofdstuk I van het Hv: (menselijke) waardigheid. 
b. Rechten met een grote impact op de menselijke waardigheid en de democratie, 
maar zonder absoluut karakter (zoals privacy en gegevensbescherming). 
c. Sociale, culturele en economische rechten. Overige categorieën zijn de 
beginselen uit het Hv, genoemd in de art. 51 lid 2 en 52 lid 5, de fundamentele    
vrijheden uit de Verdragen van de EU en overige algemene belangen. 
 
Men zou in het arrest DRI de veiligheid van de mens (als grondrecht genoemd in art. 6 
van het Hv en verder verwoord in art. 67 lid 3 VWEU), kunnen afwegen tegen de 
privacy en bescherming van persoonsgegevens, genoemd in de art. 7 en 8 van het Hv. 
Bovendien is het zorgdragen voor de veiligheid van de burgers een kerntaak van elke 
regering. Bij een uitruil tussen privacy en veiligheid komt het probleem naar voren van 
de moeilijk te kwantificeren gegevens.  
Omdat het de vraag is of de richtlijn door het HvJ ongeldig is verklaard wegens het 
ontbreken van voldoende waarborgen of door de ruime bewaarplicht, zijn met name de 
rechtsoverwegingen geselecteerd en geanalyseerd die op die onderwerpen betrekking 
hebben. Binnen die rechtsoverwegingen zijn verschillen te onderkennen in de aard van 
de diverse rechtsoverwegingen van het HvJ. Immers, in de r.o. 60-68 somt het HvJ 
waarborgen op die in de richtlijn ontbreken, terwijl het HvJ in de r.o. 57-59 de grove 
inbreuk schetst op de privacy en de bescherming van persoonsgegevens.  
Na de analyse van de geselecteerde rechtsoverwegingen zijn twee scenario’s mogelijk. 
In het ene scenario acht het HvJ een algemene bewaarplicht sowieso niet toelaatbaar. In 
het andere scenario wijst het HvJ op een zodanige aantasting van de privacy, dat daar 
sterke waarborgen tegenover moeten staan.  
Over bovengenoemde scenario’s verschillen gezaghebbende instanties en juristen van 
mening. De verschillende interpretaties van het arrest DRI zijn in par. 7.2 onder de loep 
genomen. Vainio & Miettinen onderscheiden twee concurrerende interpretaties: een 
tolerante en een strikte interpretatie.  
 
In de tolerante visie is een algemene bewaarplicht op zich toelaatbaar, mits voorzien 
van de nodige waarborgen. Deze visie wordt aangehangen door de A-G volgens zijn 
conclusie in Tele2, de Minister (inclusief OM en politie blijkens hun rapport), de 
voorzieningenrechter in Den Haag en onder anderen door Vandamme. Daarentegen 
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staat de strikte interpretatie een algemene bewaarplicht op zich niet toe. Deze visie 
wordt onderschreven door de Afdeling Advisering van de RvS, de AP en door onder 
anderen Hijmans.  
 
Welke visie het HvJ aanhangt blijkt uit een analyse van zijn jurisprudentie in par. 7.3. 
Allereerst is nagegaan welke arresten die betrekking hebben op privacy en bescherming 
persoonsgegevens het HvJ heeft gewezen sinds het arrest DRI. Het HvJ, dat regelmatig 
verwijst naar jurisprudentie van het EHRM, wees onder meer arrest in de zaken Google 
Spain en Schrems. Uit beide arresten komt naar voren dat het HvJ een aantal aspecten 
van het arrest DRI als vaste rechtspraak hanteert. In arrest Google Spain erkent het HvJ 
het recht van de burger op vergetelheid van de persoonsgegeven. Bovendien 
onderstreept het HvJ in dit arrest dat persoonsgegevens niet langer mogen worden 
bewaard dan strikt noodzakelijk is.  
 
In het arrest Schrems stelt het HvJ dat het gegevensbeschermingsrecht ook een 
extraterritoriale reikwijdte omvat.  Bovendien oordeelt het HvJ dat een regeling van de 
Unie die een inmenging in de door de art. 7 en 8 van het Hv gegarandeerde 
grondrechten met zich brengt, volgens vaste rechtspraak van het HvJ,  duidelijke en 
precieze regels betreffende draagwijdte en de toepassing van een maatregel moet 
bevatten en minimale vereisten moet opleggen.  
 
Tenslotte is het arrest Tele2 van essentieel belang voor de beantwoording van de 
onderzoeksvraag. De belangrijkste prejudiciële vraag is of een algemene, 
ongedifferentieerde, bewaarplicht verenigbaar is met het Unierecht. In dit verband 
constateert het HvJ dat partijen van mening verschillen over de draagwijdte van het 
arrest DRI en met name over de invloed ervan op een nationale regeling, die de 
bewaring van de verkeers- en locatiegegevens en de toegang van de nationale 
autoriteiten tot die gegevens regelt. Het HvJ concludeert onder meer op grond van de E-
privacyrichtlijn dat een nationale regeling binnen de werkingssfeer van het Unierecht 
valt. De bezwaren van het HvJ in het arrest Tele2 zijn talrijk en zwaarwegend. Daarom 
concludeert het HvJ dat een nationale regeling die een algemene, ongedifferentieerde, 
bewaarplicht omvat verder gaat dan strikt noodzakelijk is. Derhalve kan deze niet 





Na kennisneming van dit oordeel van het HvJ is het antwoord op de onderzoeksvraag 
duidelijk. Het is in hoofdstuk 8 beschreven. Het HvJ acht het, aan aanbieders van 
telecom- en internetdiensten, opleggen van een algemene bewaarplicht niet toelaatbaar.  
Desondanks laat het HvJ in het arrest Tele2 wel de mogelijkheid open voor een 
gedifferentieerde (nationale) regeling. Het doet daartoe zelfs suggesties. Het huidige 
wetsvoorstel Wbt kan namelijk, gelet op de uitspraak van het HvJ niet in stand blijven, 
omdat het niet europroof is. In zijn brief aan de Tweede Kamer d.d. 2 februari 2017 laat 
de Minister weten dat de consequenties van het arrest Tele2 nog nader moeten worden 
onderzocht en dat nog nader overleg zal moeten worden gevoerd met 
opsporingsinstanties en OM alsmede met de andere lidstaten. In hoofdstuk 9 worden 
aanbevelingen gedaan voor een nieuwe wet Wbt. Voorstelbaar is dat de regering een 
geografisch gebied aanwijst waar bijvoorbeeld een terroristische aanslag wordt 
verwacht of is gepleegd. In zo’n gebied kan een bewaarplicht gelden onder de 
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